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Inzwischen existiert eine Vielzahl von Techniken zum Schutz von Rechten an digitalen Inhalten.
Diese sog. Digital-Rights-Management-Systeme (DRM-Systeme) sollen mo¨glichst unabha¨ngig
von der Distributionsform (Datentra¨ger, Rundfunku¨bertragung, Kommunikationsnetze etc.) und
vom Typ (Multimedia-Inhalt, ausfu¨hrbare Software, Publikation etc.) der zu schu¨tzenden Inhal-
te die Rechte der an der Produktion, Verteilung sowie dem Konsum digitaler Inhalte Beteiligten
schu¨tzen helfen.
Die meisten verfu¨gbaren Systeme bieten allerdings keinen oder nur sehr begrenzten Schutz
gegen starke (clevere, intelligente) Angriffe. Inhalte, die u¨ber CD, DVD und das Internet ver-
breitet werden, sind heute technisch katastrophal schlecht vor Verfa¨lschung und unberechtigter
Vervielfa¨ltigung geschu¨tzt. Dies gilt auch fu¨r urheberrechtlich geschu¨tzte Inhalte. Die bekann-
ten technischen Schutzmaßnahmen helfen bestenfalls gegen Gelegenheitsta¨ter und auch das nur
solange, bis (mo¨glicherweise, aber nicht notwendigerweise illegale) automatisierte Verfahren
zur illegalen Nutzung vero¨ffentlicht werden.
Um die durch gesetzliche Vorschriften allein schwierig kontrollierbare unrechtma¨ßige Nutzung
geistiger Werke einzuda¨mmen, wurden eine Reihe von technischen Maßnahmen entwickelt.
Man kann die Maßnahmen danach unterscheiden, ob sie bereits die illegale Nutzungsmo¨glich-
keit verhindern sollen oder nur die illegale Nutzung. Ein Beispiel fu¨r ersteres wa¨re, bereits die
Erstellung illegaler Kopien zu verhindern, ein Beispiel fu¨r letzteres, nur die Verwendung illega-
ler Kopien zu erschweren.
Bei den technischen Komponenten von DRM-Systemen handelt es sich im Wesentlichen um
auf die speziellen Gegebenheiten von Multimedia-Daten-Kommunikation zugeschnittene IT-
Sicherheitssysteme. Das bedeutet, die Schutzziele Vertraulichkeit, Integrita¨t, Zurechenbarkeit
und Verfu¨gbarkeit – in konkreten Auspra¨gungen z.B. Nicht-Konsumierbarkeit nicht bezahl-
ter Inhalte, Unverfa¨lschbarkeit urheberrechtlich geschu¨tzter Werke, Verhindern von Pirate-
rie/Anfertigen illegaler Kopien – werden durch kryptographische, organisatorische und spe-
zielle Sicherheitsmechanismen unter einem bestimmten Angreifermodell realisiert.
Insbesondere Verfahren, die das Kopieren von Inhalten verhindern sollen, sind deutlich unsi-
cherer gegenu¨ber Verfahren, die auf die Einschra¨nkung illegaler Nutzungsmo¨glichkeiten zielen
und damit robuster gegen Angriffe. Da digitale Daten verlustfrei vervielfa¨ltigt werden ko¨nnen,
wird meist versucht, das Speicher- bzw. ¨Ubertragungsmedium schwer kopierbar zu machen
oder – nachdem die Daten gelesen wurden – diese niemals vor der Ausgabe (Bildschirm, Laut-
sprecher etc.) in hoher Qualita¨t (digital) abgreifbar zu machen bzw. noch innerhalb des speziell
geschu¨tzten Bereiches, der meist in Hardware realisiert ist, in eine nur mit Verlusten kopierbare
Repra¨sentation (z.B. analoges Signal) zu bringen.
Einige Verfahren sind ausschließlich in Software realisiert und bieten – da die Ausfu¨hrung der
Software nicht vor der ausfu¨hrenden Maschine geschu¨tzt werden kann – nur sehr rudimenta¨ren,
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begrenzten Schutz. Alle Software-Maßnahmen schu¨tzen die Anbieter von Inhalten selbst kurz-
fristig nahezu nicht vor Piraterie. Sogar technisch ungebildete Laien ko¨nnen zu Piraten werden,
sofern sie sich der im Internet oftmals kostenlos angebotenen Software-Werkzeuge bedienen,
die nahezu als Abfallprodukt der notwendigen Erforschung von Sicherheitsmechanismen ent-
stehen oder von technisch gebildeten Interessierten aus diesen Ergebnissen leicht zusammenge-
stellt werden ko¨nnen.
Mechanismen in Hardware gewa¨hrleisten einen besseren Schutz, verhindern Piraterie aber kei-
nesfalls perfekt: Alle Hardware-Maßnahmen sind zumindest mittelfristig und bei Massenan-
wendungen in ihrer Sicherheit gefa¨hrdet, da oftmals u¨berraschend einfache Mo¨glichkeiten ge-
funden werden, die Sicherheit zu unterlaufen und bisher keine langfristig erprobten, fu¨r den
Massenmarkt geeigneten Techniken zur Verfu¨gung stehen. Zudem stellt sich die Frage, was
Konsumenten motivieren sollte, diese Hardware zu erwerben oder auch nur zu nutzen.
Trotz ihrer weit gehenden Unwirksamkeit fu¨r den intendierten Zweck neigen Maßnahmen zum
Schutz von Inhalten dazu, den Konsumenten durch den Anbieter bzgl. der Nutzung u¨berwachbar
zu machen. Neben der Frage der Zula¨ssigkeit wirft dies verscha¨rft die Frage der Akzeptanz
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Fu¨r Menschen, die ihren Lebensunterhalt u¨ber Lizenzgebu¨hren bestreiten, du¨rften die Digita-
lisierung und das Internet ein Segen und ein Fluch zugleich sein. Die Distributionsmo¨glich-
keiten sind global und billig; die Digitalisierung ermo¨glicht den verlustfreien Transport zum
Konsumenten, aber auch die sehr einfache Herstellung und illegale Verbreitung exakt gleicher
Kopien, das bedeutet Kopien ohne Qualita¨tsverlust. Deshalb stellt sich die Frage, ob und wie
Piraten daran gehindert werden ko¨nnen, illegale Kopien zu verbreiten. In dieser Studie werden
die technischen Zusammenha¨nge und Mo¨glichkeiten hierfu¨r untersucht und bewertet.
Fu¨r eine Bewertung in Frage kommende Kriterien, teilweise nichttechnischer Natur, sind der
Aufwand (speziell die Kosten und die Akzeptanz beim Konsumenten) und die Sta¨rke (speziell
gegen welche Sta¨rke eines Angreifers/Piraten ein Schutzsystem noch hilft). Weitere Kriterien
sind die ¨Uberwachbarkeit der Konsumenten sowie die Frage, wie technische Vorkehrungen das
ungehinderte, legale Verbreiten von Kulturgu¨tern beeinflussen.
Die Produkte von Autoren (auch Komponisten, Musikern, Filmproduzenten und Softwareent-
wicklern) zeichnen sich im Vergleich zu anderen Wirtschaftsgu¨tern durch besonders niedrige
Marginalkosten aus. Der Preis des Endproduktes besteht in erster Linie aus dem Autorenhono-
rar, Aufwendungen fu¨r Marketing, der Gewinnspanne fu¨r das Vertriebsnetz, sowie einer Risi-
koabsicherung fu¨r den ausstehenden Erfolg des Produktes. Die reinen Herstellungs- und Ver-
triebskosten einer einzelnen Kopie solcher geistiger Werke fallen in einer Endpreiskalkulation
nur unwesentlich ins Gewicht. Ohne einen speziellen Schutz gegen die Nachahmung geistiger
Produkte durch Konkurrenten wa¨re deren Produktion daher kaum mit der Aussicht auf attrak-
tiven nachhaltigen finanziellen Gewinn verbunden. Das Ergebnis wa¨re ein Kulturangebot, wel-
ches in erster Linie von nicht-professionellen Autoren geschaffen wird, deren Erwerbsta¨tigkeit
nicht im Wesentlichen in der Schaffung geistiger Werke besteht.
Es besteht daher seit langem in der kulturinteressierten Bevo¨lkerung Europas ein breiter Kon-
sens, dass die rechtliche Einschra¨nkung der Vervielfa¨ltigung im Interesse der Aufrechterhal-
tung eines reichhaltigen professionell produzierten kulturellen Angebotes wu¨nschenswert ist.
Daraus haben sich im Laufe der letzten beiden Jahrhunderte die einschla¨gigen nationalen Urhe-
berrechtsgesetzgebungen und entsprechendes internationales Recht entwickelt.
Der bislang bestehende Schutz gegen die nichtautorisierte Nutzung und Vervielfa¨ltigung geis-
tiger Werke nutzt in erster Linie den Umstand, dass zur qualitativ hochwertigen Vervielfa¨lti-
gung und Verteilung erhebliche Produktionsmittel (Druckereipressen, Schallplatten- oder CD-
Pressen, Filmkopieranlagen, Lastwagen, La¨den, etc.) notwendig sind, deren Betreiber ver-
gleichsweise einfach auf die Einhaltung der Urheberrechtsgesetze hin kontrolliert werden konn-
ten. Jede neue technische Entwicklung zur Vervielfa¨ltigung und mehrfachen Nutzung von Infor-
mationen und damit mo¨glicherweise auch geistigen Werken wurde von der kulturschaffenden
Industrie in der Vergangenheit stets mit Sorge verfolgt, so etwa o¨ffentliche Bibliotheken, Radi-
os, Fernseher, Tonbandgera¨te, Bu¨rokopierer, Magnetbandkassetten, Videorecorder, Datenfern-
u¨bertragung, etc. Die Kulturindustrie reagierte auf diese Entwicklungen in erster Linie mit der
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1 Einfu¨hrung
kontinuierlichen Einfu¨hrung von Medien ho¨herer Qualita¨t (70-mm-Film mit Dolby-Surround
Sound statt Videorecorder und Fernseher, CD statt Magnetbandkassette und FM-Radio), um
sich fu¨r die Kunden in der Produktattraktivita¨t deutlich von den immer weniger kontrollierba-
ren fu¨r Privatpersonen weitverfu¨gbaren Vervielfa¨ltigungsmedien zu unterscheiden.
Da diese Qualita¨tsunterschiede immer geringer werden, steigt gleichzeitig auch die Attrakti-
vita¨t illegaler Kopien. Die Digitalisierung in Verbindung mit der weiten Verbeitung des Internet
fu¨hrte somit zu einer derartigen Verscha¨rfung der Situation, dass sich Technologieunternehmen
versta¨rkt mit der Entwicklung spezieller Sicherheitstechnologie zum Schutz digitaler Inhalte
bescha¨ftigten. Diese Technik soll dann die Rechte an digitalen Inhalten verwalten helfen. Neuer-
dings werden solche Systeme auch Digital-Rights-Management-Systeme (DRM-Systeme) ge-
nannt.
1.1 Digital Rights Management (DRM)
Die folgende Begriffsbestimmung fu¨r DRM-Systeme ist an [4, S.2ff] angelehnt:
DRM-Systeme sind elektronische Vertriebssysteme fu¨r digitale Inhalte. Sie ermo¨glichen die si-
chere Verbreitung digitaler Inhalte – unter anderem urheberrechtlich geschu¨tzte Musik-, Film-
oder Sprachwerke – im Online- und Offline-Bereich, z.B. u¨ber das Internet, Datentra¨ger (Com-
pactDisc, MiniDisc etc.), mobile Abspielgera¨te oder Mobiltelefone.
DRM-Systeme ermo¨glichen den Rechteinhabern einen sicheren Vertrieb zu berechtigten Nut-
zern, eine effektive und differenzierte Rechteverwaltung, weitgehende Kontrolle u¨ber die Ver-
breitung und Nutzung digitaler Inhalte und ero¨ffnen so neue Nutzungsarten und Gescha¨fts-
modelle (z.B. kostenpflichtiger Download, Abbonement von Inhalten, Pay-per-view/listen, file
sharing).
In ihrer unflexibelsten Form verhindern DRM-Systeme, dass der Nutzer einen digitalen Inhalt
kopieren kann. In ihrer flexibelsten Form erlauben DRM-Systeme die individuelle Abrechnung
und Nutzung digitaler Inhalte a¨hnlich den Telefongebu¨hren.
In DRM-Systeme werden auch Hoffnungen bezu¨glich der Reformierbarkeit des im Jahre 1965
eingefu¨hrten Pauschalabgabesystems fu¨r Datentra¨ger und Kopiervorrichtungen gesetzt. Wenn
Werke mittes DRM-Systemen geschu¨tzt werden ko¨nnen (Kopierschutz) und deren Nutzung in-
dividuell vergu¨tet werden kann, seien die alten Pauschalabgabesysteme u¨berflu¨ssig geworden,
argumentieren die Technologie-Provider, beispielsweise die Hersteller von CD-Brennern und
die Anbieter von DRM-Verfahren.
Die alten Vergu¨tungsmodelle haben ihren Ursprung in der damaligen Erkenntnis des Gesetzge-
bers, dass mit der Verbreitung privater Vervielfa¨ltigungstechniken (damals Tonbandgera¨te und
Kassettenrecorder) dem Endverbraucher die Nutzung geschu¨tzter Inhalte vornehmlich durch
Rundfunkmitschnitte ermo¨glicht wird, die weder verhindert noch kontrolliert werden kann. Ko-
pien waren aufgrund der Analogtechnik stets von minderer Qualita¨t (verglichen mit dem Ori-
ginal). Mit der Digitalisierung und der breiten, kostengu¨nstigen Verfu¨gbarkeit digitaler Kopier-
technik (insbesondere CD-Brenner in PCs) erreicht eine Kopie jedoch exakt die Qualita¨t des
Originals. Hinzu kommt noch, dass mit Scannern, Farbdruckern und Spezialpapier heute sogar
die CD-Booklets hochqualitativ reproduziert werden ko¨nnen.
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1.2 Ausgangslage aus technischer Sicht
Obwohl inzwischen auch DRM-Systeme verfu¨gbar sind, die die gesamte Vertriebskette digitaler
Inhalte abdecken, haben sie sich bisher noch nicht breit durchsetzen ko¨nnen. So fehlt es noch an
passenden Gescha¨ftsmodellen fu¨r die modernen Distributionsformen u¨ber das Internet. Dabei
bietet gerade der Vertrieb u¨ber das Internet realistische Chancen fu¨r die schnellere, kostengu¨ns-
tigere und kundenorientiertere Verbreitung von Inhalten. Zumindest du¨rfte es an mangelnder
technischer Kompetenz der Internetnutzer nicht scheitern: Wer es mit einer geho¨rigen Porti-
on Enthusiasmus und Geduld schafft, u¨ber Peer-to-Peer-Filesharing-Systeme (siehe Abschnitt
3.6.2) kostenlos Musik herunterzuladen, wird auch keine Mu¨he haben, ein ansprechend gestal-
tetes, effizientes und gut bedienbares Bezahlsystem fu¨r digitale Inhalte zu nutzen. Ausserdem
haben die Systeme zum kostenlosen File-Sharing ein hohes Image bei den Benutzern. Dieses
Potential an Kundeninteresse und Kundenbindung ließe sich sicher auch bei einem Wechsel in
die Legalita¨t und Kommerzialisierung erhalten.
Die DRM-Techniken sind meist proprieta¨r und noch nicht breit etabliert, und die Rechteinhaber
(Ku¨nstler, Medienkonzerne) scheuen sich noch davor, eine bestimmte Technik zu lizenzieren.
Aufgrund schlechter Erfahrungen im Bereich Datentra¨ger- und Medienformate (beispielsweise
existierten in der Anfangszeit der Heim-Videotechnik wenigstens drei Formate, von denen sich
VHS im Heimbereich durchgesetzt hat) ist dieses Abwarten auch versta¨ndlich.
1.2 Ausgangslage aus technischer Sicht
Die folgenden Abschnitte analysieren die Ausgangslage und die daraus resultierenden Konse-
quenzen fu¨r die Entwicklung technischer Mechanismen zum Schutz digitaler Inhalte und zeigen
technische Trends auf.
1.2.1 Technische Entwicklungen
In den vergangenen zehn Jahren erfolgten erneut eine ganze Reihe sich gegenseitig erga¨nzender
enormer technischer Entwicklungen, die neue Vervielfa¨ltigungsmo¨glichkeiten geistiger Werke
bieten und von der Kulturindustrie mit großer Sorge beobachtet werden:
• Frei programmierbare Universalcomputer (PCs) sind ein erschwingliches und popula¨res
Haushaltsgera¨t geworden. Das anhaltend exponentielle Wachstum der Speicher- und Re-
chenleistung und die modulare Erweiterbarkeit erlaubt es, auf diesen Gera¨ten heute Funk-
tionen einfachst in Software zu realisieren, fu¨r die wenige Jahre zuvor noch sehr teuere
spezielle Industrieausru¨stung notwendig war.
• Die Digitalisierung des Telefonnetzes sowie die Entwicklung hochleistungsfa¨higer Glas-
faser- und Kupferu¨bertragungstechniken schaffte die Grundlage fu¨r den kostengu¨nstigen
und einfachen Zugang der gesamten Bevo¨lkerung zu einer universell nutzbaren weltwei-
ten digitalen Datenu¨bertragungs- und Datenarchivierungs-Infrastruktur, dem Internet.
• Forschungsergebnisse in den Bereichen digitale Signalverarbeitung, Informationstheorie
und Sinnesphysiologie ermo¨glichten die Entwicklung hocheffizienter Kodierverfahren fu¨r
Bild- und Tonsignale (z.B. ISO MPEG), welche die ¨Ubertragung und Speicherung derar-




• Die Unterhaltungselektronik- und Computerindustrie amortisierte die enormen Entwick-
lungs- und Investitionskosten fu¨r neue Speicher- und ¨Ubertragungstechnologien (CD,
DVD, Firewire) durch Einsatz der gleichen Formate sowohl fu¨r den Vertrieb von geis-
tigen Produkten als auch als Universalmedien fu¨r den Computergebrauch.
• Die dezentrale, oft nicht-kommerzielle, schnell-lebige und internationale Natur vieler
u¨ber das Internet erreichbarer Dienste erschwert die Durchsetzung gesetzlicher Urheber-
rechtsbestimmungen, was sich insbesondere durch die derzeit noch im fru¨hen Anfangs-
stadium befindliche Entwicklung anonymer und zensurresistenter Publikationsdienste
verscha¨rfen du¨rfte.
1.2.2 Konsequenzen
Das Ergebnis dieser Entwicklung ist, dass heute selbst technisch wenig versierten Privatleuten
Haushaltsgera¨te zur Verfu¨gung stehen, mit denen geistige Werke effizient, bequem und oh-
ne Qualita¨tsverlust vervielfa¨ltigt, archiviert, indiziert, gesucht und weltweit u¨bertragen werden
ko¨nnen. Betroffen davon sind insbesondere Musikaufnahmen in CD-Qualita¨t, die heute auf ei-
ne Datenrate von 120–160 kbit pro Sekunde komprimiert werden ko¨nnen (MPEG Audio Layer
3) um dann mit etwa 60 kbit pro Sekunde u¨ber das Telefonnetz u¨bertragen zu werden (ISDN,
V.92). Damit betra¨gt die Ladezeit von Musik u¨ber das Internet derzeit etwa das doppelte der
Spielzeit.
Verbesserte Kodierverfahren (z.B. MPEG-2 AAC+SBR) ermo¨glichen inzwischen u¨ber das Te-
lefonnetz gar eine der Spielzeit entsprechende Ladezeit. Verbesserte und fu¨r Privathaushalte
erschwingliche Internetzugangstechnologien (ADSL, Kabelmodems) verku¨rzen die Ladezeit
weiter um einen Faktor 5–30. Zunehmend kritisch wird der Schutzbedarf fu¨r digitalisierte Kino-
filme, da die typischen Filmla¨ngen (90 min) und wesentlich ho¨here Datenraten von 4000–8000
kbit pro Sekunde zwar noch relativ lange Ladezeiten erfordern. Raubkopien von DVDs ko¨nnen
allerdings bereits heute mit ertra¨glichen Qualita¨tseinbußen auf einer CD-R untergebracht wer-
den. Perfekte Raubkopien ko¨nnen jedoch ku¨nftig auch in Form von DVD-RW Medien in Um-
lauf gebracht werden.
Aufgrund der weiten Verfu¨gbarkeit von Software-Entwicklungswerkzeugen fu¨r Heimcomputer
sind heute frei verfu¨gbare und privat entwickelte Kopier- und Abspielprogramme oft deutlich
weiter entwickelt und schneller verfu¨gbar, als dies die vergleichsweise langen Produktzyklen
der etablierten Unterhaltungselektronikindustrie erlauben wu¨rden. ¨Uber das Internet finden sich
heute schnell Gruppen von enthusiastischen Hobbyentwicklern zusammen, die derartige Sys-
teme ohne kommerzielle Interessen gemeinsam entwickeln, verbessern und der Allgemeinheit
frei zur Verfu¨gung stellen. Produktzyklen fu¨r frei verfu¨gbare Kopierhilfssoftware werden in
Wochen statt wie im kommerziellen Bereich in Jahren oder Jahrzehnten gemessen.
Der Kampf gegen die illegale Bereitstellung und Nutzung urheberrechtlich geschu¨tzter Da-
ten im Internet mit Hilfe technischer Mittel scheint angesichts der phantasievollen Umge-
hungsmo¨glichkeiten von Sperren aussichtslos. Die Markierung geschu¨tzter Inhalte mit Hilfe
digitaler Wasserzeichen und digitaler Fingerabdru¨cke ermo¨glicht wenigstens die Verfolgung
individuell markierter Kopien und besitzt damit fu¨r den Piraten abschreckende Wirkung.
Eine Verbreitung von digitalen 1:1-Kopien ko¨nnte mit Hilfe hardwaregestu¨tzter kryptographi-
scher Verfahren verhindert werden. Allerdings sind solche Techniken sehr teuer und helfen in
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der Praxis sehr wahrscheinlich auch nur eine begrenzte Zeit. Versuche, das Internet dermaßen
zu vera¨ndern, dass die Benutzer bei allen Handlungen (egal, ob legal oder illegal) verfolgbar
sind, scheitern technisch an der Verfu¨gbarkeit und Nutzbarkeit von Anonymisierungsdiensten
und du¨rften zudem in Konflikt stehen mit datenschutzrechtlichen Bestimmungen.
Kommunikation findet heutzutage u¨ber offene Netze statt. Das bedeutet, man hat sich auf we-
sentliche technische Standards zur Kommunikation geeinigt, deren Verwendung nicht durch Pa-
tente, Lizenzen o. a¨. eingeschra¨nkt wird. Das Internet ist ein solches offenes Netz. Die verteilte
Netzstruktur des Internet besteht aus Rechnern vieler verschiedener Hersteller mit sehr unter-
schiedlicher Hardware- und Softwareausstattung, was die technische Offenheit unterstreicht.
Damit die daraus resultierende Vielfalt kein Hindernis bei der weltweiten Kommunikation ist,
wurden technische und organisatorische Kommunikationsvereinbarungen getroffen, an die sich
alle Rechner des Internet halten mu¨ssen.
Die Vielfalt an Benutzern und Betreibern hat weiterhin die Konsequenz, dass man nicht da-
von ausgehen kann, dass sich alle Akteure im Internet kooperativ verhalten. Es existiert zwar
eine sog. Netiquette, aber niemand ist gezwungen, sich daran zu halten. Nicht kooperatives
Verhalten wird durch das Internet gro¨ßtenteils noch nicht verhindert. Anders herum gesagt: Es
existieren derzeit nur sehr wenige Sicherheitsfunktionen, die Betreiber und Benutzer vor An-
griffen auf die Verfu¨gbarkeit, Integrita¨t, Zurechenbarkeit und Vertraulichkeit von Diensten und
Daten schu¨tzen. Dieses Defizit muss fu¨r die ernsthaft gescha¨ftsma¨ßige Anwendung des Inter-
net, also fu¨r E-Business, beseitigt werden, sonst leidet auf lange Sicht die Vertrauenswu¨rdigkeit
eines
”
im Netz“ agierenden Unternehmens.
1.2.3 Technische Trends
Derzeit sind einige Trends zu beobachten, die auch ihre Auswirkungen auf Techniken zum
Schutz digitaler Inhalte haben:
• Konvergenz der Systeme: Die Hersteller von Soft- und Hardware gehen zunehmend
dazu u¨ber, mit einem einzigen System mo¨glichst viele Formate, Standards, Kodierun-
gen etc. zu unterstu¨tzen. Beispielsweise unterstu¨tzt Quicktime von Apple heute u¨ber 50
verschiedene Grafik-, Sound- und Videoformate. Set-Top-Boxen unterstu¨tzen teilweise
mehrere Schutzsysteme (Multicrypt). Umgekehrt werden die gleichen Inhalte gleich fu¨r
mehrere unterschiedliche Schutzsysteme ausgestrahlt, um sie auch auf verschiendenen
Typen von Empfangsgera¨ten nutzen zu ko¨nnen (Simulcrypt). Die beiden Varianten sind
in Abbildung 1.1 gegenu¨bergestellt.
• Schaffung von Plattformen: Set-Top-Boxen werden universell. Personal Computer und
Fernseher werden technisch immer a¨hnlicher. Mit der Multimedia Home Platform (MHP)
verschmelzen beide Welten derart miteinander, dass technische Unterschiede kaum noch
auszumachen sind.
• Standardisierung: Da proprieta¨re Systeme stets eine begrenzte Marktdurchdringung ha-
ben und fu¨r den Verbraucher wenig Nutzen bringen, soll nun u¨ber offene Standards ver-
sucht werden, gemeinsam den Durchbruch zuschaffen. MHP ist beispielsweise europa-




Kunde besitzt Set-Top-Box, die
mehrere Schutzsysteme
verarbeiten kann
























































Abbildung 1.1: Gegenu¨berstellung von Multicrypt und Simulcrypt
1.3 Technische Grundlagen
Die folgenden Abschnitte vermitteln einige Grundlagen der IT-Sicherheit, benennen die heute
u¨blichen Basistechniken der IT-Sicherheit, fu¨hren in die Grundverfahren der Distribution multi-
medialer Inhalte ein und erla¨utern kurz die heute u¨blichen ¨Ubertragungsprotokolle im Internet.
1.3.1 Schutzgu¨ter, Bedrohungen und Schutzziele
In komplexen IT-Systemen, wie es unsere heutigen und zuku¨nftigen Kommunikationsnetze
sind, handeln verschiedene Subjekte (Organisationen, Personen). Sie ko¨nnen dabei nicht nur
kooperieren, sondern auch konkurrieren (z. B. um Betriebsmittel), sabotieren (z. B. Kommuni-
kation behindern, sto¨ren, blockieren, lahmlegen), fingieren (z. B. Identita¨ten vorta¨uschen, Da-
ten vera¨ndern) oder abho¨ren (z. B. bespitzeln, lauschen). Die Großrechner vor 25 Jahren waren
streng bewacht, d.h. fu¨r sie galten Zugangskontrollmaßnahmen (Pfo¨rtner, Stahltu¨ren etc.), die
nicht leicht zu u¨berwinden waren. Die Vernetzung von Rechnern blieb Spezialanwendungen
vorbehalten.
IT-Systeme (einschließlich der ¨Ubertragungsstrecken) mu¨ssen außerdem gegen unbeabsichtigte
Fehler und Ereignisse (z. B. ho¨here Gewalt, technische Fehler, Fahrla¨ssigkeit, Programmier-
fehler, Verschleiß, Havarien) und beabsichtigte Angriffe (z. B. Abho¨ren, Manipulation und
Zersto¨ren von Informationen, aber auch von Software und Hardware) von außen (z. B. Hacker
oder Terroristen mit Sprengstoff) und innen (z. B. Administratoren, Programmierer) gesichert
werden.
Seit den fru¨hen 80er Jahren [55] findet sich eine Dreiteilung der Bedrohungen und korrespon-
dierenden Schutzziele Vertraulichkeit, Integrita¨t und Verfu¨gbarkeit:
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• Unbefugter Informationsgewinn, d.h. Verlust der Vertraulichkeit (Confidentiality),
• Unbefugte Modifikation von Informationen, d.h. Verlust der Integrita¨t (Integrity) und
• Unbefugte Beeintra¨chtigung der Funktionalita¨t, d.h. Verlust der Verfu¨gbarkeit (Availa-
bility).
Die neuen Kommunikationsmedien sollen zuna¨chst natu¨rlich erwu¨nschte Funktionen leisten,
allerdings ebenso unerwu¨nschte Funktionen oder Verhaltensweisen verhindern. Entsprechend




























Tabelle 1.1: Gliederung von Schutzzielen
Sicherheit zu realisieren bedeutet, sich gegen einen intelligenten Angreifer bestimmter Sta¨rke
schu¨tzen zu ko¨nnen. Dieser Angreifer wird im Angreifermodell charakterisiert: Ein Angrei-
fermodell definiert die Sta¨rke eines Angreifers, gegen den ein bestimmter Schutzmechanismus
(z.B. ein ganz bestimmtes Verschlu¨sselungsverfahren) gerade noch sicher ist. Dabei beru¨cksich-
tigt das Angreifermodell folgende Aspekte:
1. Aktive oder passive Rolle des Angreifers:
• Was kann der Angreifer maximal passiv beobachten?
• Was kann der Angreifer maximal aktiv kontrollieren (steuern, verhindern) bzw.
vera¨ndern?
2. Ma¨chtigkeit des Angreifers:
• Wieviel Rechenkapazita¨t besitzt der Angreifer?
• Wieviel finanzielle Mittel besitzt der Angreifer?
• Wieviel Zeit besitzt der Angreifer?
• Welche Verbreitung hat der Angreifer? Oder spezieller: Welche Leitungen, Kana¨le,
Stationen kann der Angreifer beherrschen?
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Als potentielle Angreifer ko¨nnen Außenstehende, Teilnehmer, Betreiber, Hersteller, Entwick-
ler und Wartungstechniker betrachtet werden, die natu¨rlich auch kombiniert auftreten ko¨nnen.
Außerdem kann man nach Angreifern innerhalb des betrachteten IT-Systems (Insider) und au-
ßerhalb (Outsider) unterscheiden. Die Feststellung, dass eine Instanz angreifen kann, ist nicht
gleichzusetzen damit, dass sie wirklich angreift.
Grundsa¨tzlich gilt: Man sollte einem Angreifer nie zuwenig zutrauen. Die Kosten, die ein An-
greifer zum Knacken eines Systems aufwenden wird, mu¨ssen aber selbstversta¨ndlich in einem
gesunden Verha¨ltnis zu den Kosten des Schutzes stehen. Insofern mag ein Schutzmechanis-
mus, der gegen einen
”
Gelegenheitsta¨ter“ etwas hilft, aber nicht gegen einen professionellen
Knacker, durchaus sinnvoll sein, wenn die Verluste hauptsa¨chlich durch den Gelegenheitsta¨ter
auftreten. Die globale Verfu¨gbarkeit von Informationen und automatisierten Tools im Internet
la¨sst aber zunehmend die Grenzen zwischen Amateur und Profi verschwimmen, weshalb in der
Praxis von einem starken Angreifer ausgegangen werden sollte.
In letzter Konsequenz heißt das: Experten werden Tools entwickeln, die jedermann in die Lage
versetzen, gegen Copyright wie auch DRM-Techniken zu verstoßen, und dies vermutlich so,
dass es der Enduser gar nicht merkt.
1.3.2 Basistechniken zum Schutz
Um die Schutzziele Vertraulichkeit, Integrita¨t, Zurechenbarkeit und Verfu¨gbarkeit in informati-
onstechnischen Systemen zu realisieren, existieren Basismechanismen, die heute gut erforscht
und teilweise auch benutzerfreundlich einsetzbar sind.
Die Vertraulichkeit von Nachrichten kann mit Hilfe von Verschlu¨sselung erreicht werden. Mes-
sage Authentication Codes dienen dem Schutz von Nachrichten vor unerkannter Verfa¨lschung
auf den ¨Ubertragungswegen.
Mit Hilfe der digitalen Signatur ist Zurechenbarkeit realisierbar: Nachrichten ko¨nnen so ihrem
”
Unterzeichner“ eindeutig zugeordnet werden.
Die Anonymita¨t und Unbeobachtbarkeit von Internet-Nutzern kann durch sog. datenschutz-
freundliche Techniken realisiert werden. Im Bereich E-Commerce sind die bekanntesten Ver-
fahren, die zur Klasse der anonymen Verfahren za¨hlen, die digitalen anonymen Zahlungssyste-
me und Verfahren zum unbeobachtbaren Web-Surfen im Internet.
Die Verfu¨gbarkeit von Daten und Diensten kann erreicht werden durch Diversita¨t und redun-
dante Auslegung von Leitungskapazita¨ten, Rechenressourcen und Datenspeichern.
Eine ausfu¨hrliche Darstellung der Basistechniken zum Schutz vor intelligenten Angreifern ist
z.B. in [20] zu finden.
Neben den Verschlu¨sselungsverfahren haben fu¨r den Bereich Digital Rights Management spe-
zielle Techniken zum Schutz der Inhalte eine hohe Bedeutung. In Kapitel 2 werden die dort
angewendeten Techniken vorgestellt.
1.3.3 Distribution von multimedialen Inhalten
Man kann Verteilung von multimedialen Inhalten unterscheiden nach Offline-Verteilung, z.B.
u¨ber Compact Disc oder andere Datentra¨ger und Online-Verteilung, z.B. per Rundfunk, u¨ber
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Tabelle 1.2: Verteilungsformen von Inhalten
Online verteilte Inhalte ko¨nnen synchron und asynchron konsumiert werden. Synchron/asyn-
chron bezieht sich auf den zeitlichen Zusammenhang zwischen Datenu¨bertragung und Konsu-
mierung (Tabelle 1.2).
• Asynchron: Inhalte, die auf einem Datentra¨ger verteilt werden, ko¨nnen zu jeder beliebi-
gen Zeit und auch mehrmals konsumiert werden.
• Synchron: Inhalte, die synchron u¨bertragen werden (z.B. Rundfunk, Fernsehen, aber
auch Streaming-Daten im Internet), mu¨ssen vom Konsumenten erst gespeichert werden,
damit sie asynchron oder wiederholt konsumiert werden ko¨nnen.
Bei der synchronen Online- ¨Ubertragung im Internet unterscheidet man neuerdings noch nach
Simulcasting und Webcasting. Unter Simulcasting wird die zeitgleiche ¨Ubertragung von terrest-
rischen Sendungen im Internet verstanden, wa¨hrend mit Webcasting die Nur-Internet- ¨Ubertra-
gung gemeint ist.
Neben Offline/Online kann man auch nach der Eignung des Mediums zur Interaktivita¨t unter-
scheiden. Interaktive Inhalte besitzen heute meist (aber nicht notwendigerweise) eine Online-
Komponente.
Weiterhin ist zu unterscheiden, ob alle Konsumenten exakt gleiche Kopien des Inhaltes erhalten
oder ob sie individualisierte, d.h. speziell auf sie zugeschnittene Kopien (z.B. mit eingebetteten
Informationen u¨ber Kaufdatum, Besitzer etc.) erhalten. Die individualisierte Verteilung der In-
halte ist offline schwer bzw. nicht mo¨glich und kann deshalb momentan praktisch nur fu¨r den
Online-Abruf (ggf. mit anschließender erlaubter Speicherung des Inhalts) realisiert werden.
Bei der Distribution von Inhalten im Internet (egal, ob synchron oder asynchron) werden heute
meist exakt gleiche Kopien an alle Konsumenten u¨bermittelt.
Synchrone und asynchrone Distributionsformen sind von der leichten Kopierbarkeit im glei-
chen Maße betroffen, da es einfach mo¨glich ist, die Inhalte digital aufzuzeichnen und ebenfalls
asynchron (d.h. zeitversetzt) weiterzuverbreiten (siehe auch Abschnitt 3.6.2).
Der Vertrieb von Inhalten fand und findet aufgrund der teilweise unbefriedigenden ¨Ubertra-
gungskapazita¨ten der Online-Anschlu¨sse privater Haushalte u¨ber Datentra¨ger statt. Der Anteil
der Online-Verteilung nimmt jedoch stetig zu, insbesondere im Audio-Betreich, wo die ¨Ubert-
ragungskapazita¨ten inzwischen ausreichen.
1.3.4 ¨Ubertragungsprotokolle im Internet
Bevor na¨her auf den Schutz von Daten eingegangen wird, sollen einige Grundbegriffe der ¨Uber-
tragungsprotokolle im Internet eingefu¨hrt werden, da deren Versta¨ndnis die Voraussetzung fu¨r
die Beurteilung der praktischen Anwendbarkeit der Schutzmechanismen ist.
15
1 Einfu¨hrung
Nutzerdaten werden im Internet mit Hilfe von zwei ¨Ubertragungsprotokollen transportiert, dem













— In Entwicklung und
Erprobung
Tabelle 1.3: ¨Ubertragungsprotokolle im Internet
Transmission Control Protocol (TCP)
Das Transmission Control Protocol (TCP) wird bei Punkt-zu-Punkt-Verbindungen zwischen
zwei Endpunkten, z.B. einem Browser und einem Webserver eingesetzt. Bei TCP wird darauf
geachtet, dass alle vom einen Endpunkt gesendeten Bits auch tatsa¨chlich beim anderen End-
punkt ankommen und auch ihre Reihenfolge nicht durcheinander kommt. Falls Daten beim
Transport verloren gehen, werden sie erneut gesendet (Retransmission). Dieses Transportproto-
koll wird z.B. beim Transport von Webseiten, E-Mails, Dateien etc. angewendet, da man sicher
gehen mo¨chte, dass die Daten auch wirklich beim Empfa¨nger ankommen.
Sollen mit Hilfe von TCP-Verbindungen viele Nutzer mit dem gleichen Inhalt von einem Server
versorgt werden, muss jeder Nutzer eine eigene Verbindung zum Server aufbauen (Abbildung
1.2). Der Bedarf an Bandbreite wa¨chst dadurch linear mit der Teilnehmerzahl, da der Server
jeweils eine Verbindung pro Client und Request unterha¨lt. Selbst wenn mehrmals die gleichen
Inhalte vermittelt werden sollen, erfolgt keine Konzentration, etwa um Bandbreite zu sparen.
Dass ein solches Vorgehen nicht besonders effektiv ist, liegt auf der Hand, allerdings ist TCP
auch nicht unbedingt fu¨r solche Verkehrsformen wie Broadcasting gedacht gewesen.
Deshalb wird mit Hilfe einer Replikation des Datenbestandes (die Server R1 und R2, siehe Ab-
bildung 1.3, werden mit Kopien der Inhalte des Servers versorgt) und sog. Caching-Techniken
versucht, einen Lastausgleich und bessere Antwortzeiten zu erreichen. Einen solchen Service
bietet z.B. die Firma Akamai (http://www.akamai.com/) an.
Die Replikation lo¨st allerdings nicht das Grundproblem der Mehrfachverteilung von Informatio-
nen, sondern reduziert es nur, da es trotzdem vorkommen wird, dass mehrere Nutzer gleichzeitig
den gleichen Inhalt von einem Server abrufen.
User Datagram Protocol (UDP)
Beim User Datagram Protocol (UDP) sendet der Sender Datenpakete aus. UDP ist ein ver-
bindungsloses Protokoll und wird u.a. im Bereich Streaming angewendet. In Abha¨ngigkeit
von der Auslastung des Netzes erreicht dann z.B. ein Datenpaket des Multimedia-Streams









Abbildung 1.3: Replikation des Datenbestandes
Server
Abbildung 1.4: Multicast von Streamingdaten
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hauptsa¨chlich fu¨r Datenstro¨me verwendet, bei denen eine Retransmission nicht mo¨glich ist.
Beispielsweise bei Audio- und Videostro¨men, die synchron gesendet und konsumiert werden,
ist es nicht sinnvoll, verloren gegangene Datenpakete erneut zu senden, da der fehlende
”
Ab-
schnitt“ des Datenstroms zeitlich hinter dem aktuell gesendeten liegt. UDP-Pakete werden bei-
spielsweise vom Real Player (http://www.real.com/) verarbeitet. Der Verlust von Datenpaketen
macht sich je nach Kodierung der Medienstro¨me durch Qualita¨tsverschlechterung oder Ausset-
zer bemerkbar.
Neben der Punkt-zu-Punkt- ¨Ubertragung von UDP-Paketen lassen sich auch Punkt-zu-Mehr-
punkt- ¨Ubertragungen (Multicast, Broadcast) realisieren. Diese Klasse von UDP-Verkehr soll
u.a. den Bereich des Webcasting abdecken (siehe Abbildung 1.4). Dabei verbindet sich ein
Benutzer z.B. mit einen Videodatenstrom u¨ber eine sog. Multicast-Adresse (join). Dies wird
durch das sog. Internet Group Management Protocol (IGMP) realisiert.
Derzeit wird massiv an der Zusicherung sog. Quality-of-Service-Merkmale (QoS) gearbeitet,
um die auftretenden Verzo¨gerungen und Datenverluste derart vorhersagen bzw. vermeiden zu
ko¨nnen, dass dem Endbenutzer eine gleich bleibend hohe Qualita¨t der ¨Ubertragung zugesi-
chert werden kann. Die bisher entwickelten Protokolle tragen Namen wie Real-Time Trans-
port Protocol (RTP), Real-Time Control Protocol (RTCP) und Real-Time Streaming Protocol
(RTSP). Im Zusammenhang mit QoS existiert noch ein Resource Reservation Protocol (RSVP).
In der gegenwa¨rtigen Distributionspraxis im Internet spielen die genannten Protokolle noch kei-
ne große Rolle, was sich aber mit steigenden ¨Ubertragungskapazita¨ten a¨ndern wird. An techni-
scher Einfu¨hrungsliteratur in die Multicastprotokolle kann [38] empfohlen werden.
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Um die gesetzlich schwierig kontrollierbare unrechtma¨ßige Verbreitung von schu¨tzenswerten
Inhalten einzuda¨mmen, wurden eine Reihe von technischen Maßnahmen vorgeschlagen. Eine
Kategorisierung der Mechanismen ist schwierig, da die in der Praxis anzutreffenden DRM-
Systeme meist eine Kombination mehrerer Mechanismen darstellen.
2.1 ¨Ubersicht
Wir verwenden fu¨r die Darstellung der Mechanismen folgende Gliederung:
1. Kerntechniken der IT-Sicherheit, die auch im DRM-Bereich Anwendung finden.
• Verschlu¨sselung: Um individualisierte und kostenpflichtige Dienste vor unberech-
tigter Nutzung zu schu¨tzen, mu¨ssen die u¨bertragenen Inhalte verschlu¨sselt sein.
• Schutz durch manipulationssichere Hardware: Sicherheitsmechanismen ver-
wenden (meist kryptographische) Geheimnisse, deren Kenntnis die Voraussetzung
fu¨r die Nutzung der Inhalte ist. Die einzige derzeit halbwegs sichere Methode zur
Aufbewahrung der Geheimnisse ist sog. Tamper-Resistant Hardware.
• Schutz durch Software-Kapselung: Wenn schon keine Tamper-Resistant Hard-
ware eingesetzt werden kann, weil die zu schu¨tzenden Inhalte beispielsweise auf ei-
nem handelsu¨blichen PC nutzbar sein sollen, so sollte wenigstens die Ausfu¨hrungs-
umgebung, in der das Rechtemanagement erfolgt, gegen bo¨swillige fremde Software
(Trojanische Pferde, Sniffing- und Hacker-Software) geschu¨tzt sein. Ein Software-
schutz gegen Angriffe durch den Betreiber und Besitzer des Rechners ist dagegen
heute aussichtslos.
2. Speziell fu¨r DRM designte halbwegs starke Mechanismen zum Schutz.
• Modifikation des analogen Endsignals: Selbst wenn man DRM-Systeme so bauen
wu¨rde, dass nur analoge Signale abgreifbar wa¨ren, sollte das Abgreifen und erneute
Digitalisieren erschwert werden.
• Watermarking: Damit urheberrechtlich geschu¨tzte digitale Mediendaten als solche
erkennbar sind und auch nach Manipulationen erkennbar bleiben, werden sie mit
digitalen Wasserzeichen versehen.
• Fingerprinting: Fu¨r den Schutz der Urheberrechte an multimedialen Inhalten wird
man zunehmend dazu u¨bergehen, individualisierte Kopien zu verteilen, um eine
Ru¨ckverfolgung des illegalen Distributionsweges zu ermo¨glichen.
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3. Schwache und mittelbar wirksame Mechanismen, die ernsthaften Angriffsversu-
chen nicht standhalten.
• Einbringen von Codes ohne besondere Sicherung,
• bewusste Schaffung von Inkompatibilita¨ten, um die Nutzung legaler Inhalte einzu-
schra¨nken,
• das Aufspu¨ren von illegalen Inhalten sowie
• das Sperren bzw. Filtern dieser Inhalte.
Auf die genannten Techniken wird im Folgenden ausfu¨hrlicher eingegangen.
2.2 Kerntechniken der IT-Sicherheit
In den folgenden Abschnitten werden die kryptographischen Grundverfahren und deren An-
wendung fu¨r die Verschlu¨sselung von Inhalten und Medienstro¨men erla¨utert. Sichere DRM-
Verfahren setzen eine Kapselung des Rechtemanagements voraus, die bevorzugt durch mani-
pulationssichere Hardware oder notfalls durch geschu¨tzte Software-Ausfu¨hrungsumgebungen,
sog. Sandboxen, erfolgen sollte.
2.2.1 Kryptographische Grundverfahren
Kryptographie du¨rfte die mit Abstand ausgereifteste Technik sein, die auch sofort zur Verfu¨gung
steht, wa¨hrend die anderen teilweise noch im Entwicklungs- und Einfu¨hrungsprozess sind. Man
unterscheidet symmetrische und asymmetrische Verschlu¨sselungsverfahren. Wenn sowohl Sen-
der als auch Empfa¨nger u¨ber den gleichen kryptographischen Schlu¨ssel verfu¨gen, spricht man
von symmetrischen Systemen, andernfalls von asymmetrischen.
Symmetrische Kryptosysteme
Die bekanntesten und a¨ltesten kryptographischen Systeme sind symmetrische Systeme (siehe
Abbildung 2.1). Ihre bekanntesten Vertreter sind DES (Data Encryption Standard), IDEA (In-
ternational Data Encryption Algorithm) und AES (Advanced Encryption Standard).
Wenn eine Nachricht x verschlu¨sselt u¨ber einen unsicheren Kanal gesendet werden soll, muss
der Schlu¨ssel k bei Sender und Empfa¨nger vorliegen. Fu¨r den Distributionsweg eines Inhaltes
bedeutet dies, dass der Inhalt verschlu¨sselt verbreitet wird und beim Empfa¨nger im Endgera¨t
entschlu¨sselt wird. Um zu verhindern, dass der Empfa¨nger unverschlu¨sselte digitale Kopien
anfertigen und weiter verbreiten kann, muss u.a. der Schlu¨ssel besonders gesichert, d.h. vor
Kenntnisnahme durch den Empfa¨nger geschu¨tzt, sein. Zusa¨tzlich muss selbstversta¨ndlich auch
das Abgreifen des unverschlu¨sselten digitalen Inhalts unmo¨glich gemacht werden. Als sicher-
heitstechnisch befriedigende Lo¨sungen kommen hier nur Hardware-Lo¨sungen (sog. Tamper-
Resistant Hardware, siehe Abschnitt 2.2.3) in Betracht. Ein Softwareschutz ist vo¨llig unsi-
cher und kann mit sehr geringem Aufwand gebrochen werden. Die Konsequenz ist, dass der
Schlu¨ssel nach Bekanntwerden bei allen Empfa¨ngern ausgewechselt werden muss, was in der
Praxis nahezu unmo¨glich ist.
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Abbildung 2.1: Symmetrisches kryptographisches System
Asymmetrische Kryptosysteme
Die bekanntesten asymmetrischen Systeme (siehe Abbildung 2.2) sind RSA und ElGamal (je-
weils benannt nach ihren Erfindern Rivest, Shamir, Adleman bzw. ElGamal). Im Vergleich























Abbildung 2.2: Asymmetrisches kryptographisches System
Asymmetrische Systeme wurden erfunden, um die Schlu¨sselverteilung zu vereinfachen. Hier
sind zum Ver- und Entschlu¨sseln verschiedene Schlu¨ssel c und d erforderlich, und nur d muss
geheimgehalten werden. Damit man c tatsa¨chlich nicht geheimhalten muss, darf d nicht mit
vernu¨nftigem Aufwand aus c zu bestimmen sein.
Hybride Kryptosysteme
Asymmetrische Systeme werden meist eingesetzt, um einen symmetrischen Session Key zu
verschlu¨sseln und zum Teilnehmer zu u¨bertragen (sog. hybride Kryptosysteme). Der Teilneh-
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mer entschlu¨sselt den Session Key und verwendet ihn, um den Medienstrom, der seinerseits
mit dem Session Key verschlu¨sselt wurde, wieder zu entschlu¨sseln. Die Konsequenz fu¨r die
Distribution von Inhalten ist, dass jetzt zusa¨tzlich vor der ¨Ubertragung der Inhalte an jeden der
Sitzungsschlu¨ssel gesendet werden muss. Dieses Vorgehen ist zwar aufwendiger, hat aber fu¨r
die Online-Distribution folgende Vorteile:
1. Ein regelma¨ßiger Schlu¨sselwechsel ist mo¨glich. Ein in der Vergangenheit kompromittier-
ter Sitzungsschlu¨ssel nu¨tzt dem Unberechtigten nur etwas bis zum na¨chsten Schlu¨ssel-
wechsel.
2. Eine individualisierte Verteilung der Sitzungsschlu¨ssel ist mo¨glich, d.h. individualisierte
Zuga¨nge zu bestimmten Inhalten (On-Demand-Dienste) sind realisierbar.
Ersteres ist auch mit einem symmetrischen Schlu¨ssel zur Session-Key-Verteilung mo¨glich. An-
stelle des asymmetrischen Schlu¨ssels wird jedem Teilnehmer ein symmetrischer Schlu¨ssel zu-
geordnet, mit dem der Session Key verschlu¨sselt wird. Dies ist in der Praxis meist effizienter,
weil asymmetrische Verfahren rechenaufwendiger sind und bei sehr wenig zu u¨bertragenden
Bits zu einer Nachrichtenexpansion fu¨hren. Außerdem erha¨lt der Empfa¨nger den Schlu¨ssel so-
wieso vom Sender, so dass der vereinfachte Schlu¨sselaustausch asymmetrischer Systeme nicht
zum Tragen kommt.
Zweites ist auch einfacher mit anderen Techniken, z.B. dem ¨Ubertragen von individuellen Se-
riennummern (Freischalt-Codes), die das individuelle Freischalten der Inhalte nach Bezahlung
u¨bernehmen, mo¨glich. Anstelle des Wechsels des Sitzungsschlu¨ssels wird der Medienstrom
stets mit einem festen Schlu¨ssel verschlu¨sselt. Sobald die Abspiel-Hardware einen individuel-
len Freischalt-Code empfa¨ngt, entschlu¨sselt sie die Inhalte und gibt sie unverschlu¨sselt an das
Ausgabegera¨t (Bildschirm, Lautsprecher etc.) weiter.
Geheimgehaltene Systeme
Insbesondere dann, wenn Sicherheitsmechanismen von Entwicklern entworfen werden, deren
Kerngebiet nicht Sicherheit ist, sondern z.B. Nachrichtenformate, Kommunikationsprotokolle,
Gera¨te- und Mediendesign (kurz: Laien auf dem Gebiet Sicherheit), entstehen meist proprieta¨re,
d.h. nicht standardisierte Schutzmechanismen. Um einen vermeintlich besseren Schutz zu er-
zielen, wird das Design der Sicherung geheim gehalten. Dies bedeutet nicht zwangsla¨ufig einen
Sicherheitsgewinn, sondern kann umgekehrt zu einem Sicherheitsverlust fu¨hren, weil beim De-
sign wichtige Angriffe u¨bersehen wurden und dies zuna¨chst niemand bemerkt. Spa¨ter ko¨nnte
erfolgreiches Reverse Engeneering (siehe Abschnitt 3.4) plo¨tzlich zur Unsicherheit der gesam-
ten im Einsatz befindlichen Technik fu¨hren.
Die Sicherheit des Verfahrens soll, wie es fu¨r gute Verschlu¨sselungsverfahren gilt, nur durch
die Geheimhaltung eines kryptographischen Schlu¨ssels erzielt werden. Daraus ergibt sich die
Forderung, dass jeder Schutzmechanismus, der ernst genommen und auch rechtlichen Ausein-
andersetzungen stand halten soll, vollsta¨ndig offen gelegt und seine Qualita¨t durch Experten
besta¨tigt sein muss. Ist man sich als Anbieter von Sicherheitstechnik seiner Sache jedoch sehr
sicher und sind rechtliche Auseinandersetzungen nicht zu erwarten, kann Geheimhaltung des
Designs eine zusa¨tzliche Hu¨rde fu¨r den Angreifer darstellen.
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2.2.2 Verschlu¨sselung von Inhalten und Medienstro¨men
Die im vorangegangenen Abschnitt eingefu¨hrten kryptographischen Verfahren sollen nun fu¨r
die Verschlu¨sselung von Inhalten in Online-Verbindungen und auf Datentra¨gern angewendet
werden.
Verschlu¨sselung von Online-Verbindungen
Heutzutage existieren auch fu¨r den Schutz von Inhalten beim Streaming und Abruf u¨ber Netze
derart ausgereifte Verschlu¨sselungsverfahren, dass bei richtiger Anwendung das Knacken der
Verschlu¨sselung praktisch unmo¨glich ist. Fu¨r individualisierte und insbesondere kostenpflich-
tige Dienste sollten also, wann immer mo¨glich, die Mediendaten verschlu¨sselt werden, um sie










Abbildung 2.3: Verschlu¨sselung auf ¨Ubertragungswegen
Die individuelle Verschlu¨sselung (d.h. jeder Kunde besitzt einen anderen Schlu¨ssel) hat aller-
dings den Nachteil, dass jeder Kunde einen anderen Medienstrom erhalten mu¨sste, was wie-
derum mit einer enormen Verschwendung an ¨Ubertragungskapazita¨t verbunden wa¨re (vgl. auch
Abbildung 1.2), zumindest wenn alle Kunden zeitgleich mit den gleichen Mediendaten versorgt
werden sollen.
In der Praxis wird deshalb meist ein einziger verschlu¨sselter Medienstrom u¨bertragen. Alle Kun-
den erhalten den gleichen Schlu¨ssel, der sich z.B. in einer Chipkarte oder in einer Set-Top-Box
befindet und der das Gera¨t nie verla¨sst. Andernfalls wa¨re die illegale Verbreitung des Schlu¨ssels
mo¨glich. Mit diesem Schlu¨ssel kann dann ein tempora¨r gu¨ltiger Sitzungsschlu¨ssel entschlu¨sselt
werden, mit dem der eigentliche Medienstrom verschlu¨sselt wurde. Solche Verschlu¨sselungs-
techniken werden heute noch nicht u¨berall angewendet.
Das
”
Scrambling“ von einigen a¨lteren Pay-TV-Kana¨len basiert meist auf deutlich schwa¨cheren
Schutzmechanismen und kann nicht unbedingt als Verschlu¨sselung bezeichnet werden. Ha¨ufig
werden die Daten nur
”
verschleiert“, was ernsthaften Angriffen nicht standha¨lt.
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Verschlu¨sselung von Datentra¨gern
Eine Mo¨glichkeit, Inhalte, die auf einem Datentra¨ger verteilt werden, zu schu¨tzen, besteht dar-
in, die Daten auf dem Datentra¨ger zu verschlu¨sseln und in einer separaten, ausforschungssi-
cheren Hardware zu entschlu¨sseln (z.B. eine Chipkarte, die jedem Datentra¨ger beiliegt, a¨hnlich
einem Dongle, mit dem teure Software gegen Raubkopieren geschu¨tzt wird). Wie aufwendig
der Nachbau eines solchen Hardware-Moduls ist, ha¨ngt vom Aufwand ab, mit dem die inne-
re Struktur und die kryptographischen Geheimnisse, die ein solcher Baustein beherbergt, vor
Reverse Engeneering (siehe Abschnitt 3.4) geschu¨tzt sind. Anhaltspunkte fu¨r entsprechende
Sicherheitsstufen von Hardwarebausteinen finden sich in Abschnitt 3.2.
Das Abspielgera¨t besitzt einen Schacht fu¨r den Datentra¨ger und einen fu¨r die Chipkarte. Eine
digitale Kopie der verschlu¨sselten CD wa¨re damit ohne die zugeho¨rige Chipkarte wertlos. Aller-
dings du¨rfen die entschlu¨sselten Daten im Abspielgera¨t nicht unberechtigt abgegriffen werden
ko¨nnen, um aus ihnen eine unverschlu¨sselte digitale 1:1-Kopie herstellen zu ko¨nnen, was aber
mit einem PC leicht mo¨glich sein wird. Deshalb ist ein solches Verfahren in der Praxis untaug-
lich und zudem teuer, weshalb es praktisch nicht angewendet wird.
Außerdem verhindert die reine Verschlu¨sselung der Inhalte auf dem Datentra¨ger nicht das 1:1-
Kopieren des (verschlu¨sselten) Mediums. Deshalb entha¨lt das geschu¨tzte Medium neben den
verschlu¨sselten Daten in der Regel noch ein Sondersignal, welches von allgemein zuga¨ngli-
chen Abspielgera¨ten fu¨r den Einsatz in Universalcomputern (PCs) zwar gelesen, aber nicht ge-
schrieben werden kann. Das kann im Prinzip ein einzelnes Datenbit an einer ausgewa¨hlten, fu¨r
Schreibsoftware unzuga¨nglichen Stelle im Datenstrom sein, oder aber, falls Kompatibilita¨t zu
existierenden Medien eine Anforderung ist, ein ausgefeilterer Datenkanal, wie etwa bestimmte
Kombinationen von Bitfehlern. Abspielgera¨te entschlu¨sseln den Datenstrom nur, nachdem die
Anwesenheit des Sondersignals festgestellt wurde. Eine etwas verfeinerte, aber prinzipiell a¨qui-
valente Form dieses Prinzips (in der eine Hierarchie aus Schlu¨sseln teil des Sondersignals ist)
findet beispielsweise beim DVD-System Einsatz.
Die Verwendung eines einzigen oder einiger weniger Schlu¨ssel hat den gravierenden Nachteil,
dass viele Stellen (z.B. alle Hersteller von Player-Hardware) den Schlu¨ssel erfahren mu¨ssen,
um ihn in das Endgera¨t zu integrieren. Sobald eine Stelle
”
undicht“ wird (oder die Hardware
unsicher), ist das gesamte Sicherheitssystem gefa¨hrdet. Dies ist beispielsweise beim Content
Scrambling System (CSS) der DVD geschehen.
Mehrschlu¨sselsysteme fu¨r Online- ¨Ubertragung und Datentra¨ger
Statt einen einzelnen Schlu¨ssel zu benutzen, kann das Risiko etwas reduziert werden, indem
eine Gruppe von Schlu¨sseln benutzt wird, von denen jedes Abspielgera¨t nur einen beherbergt,
z.B. zwei Schlu¨ssel pro Hersteller wie im DVD-System. Der Nutzdatenstrom wird mit einem fu¨r
die jeweiligen Daten spezifischen Medienschlu¨ssel verschlu¨sselt, und dieser Medienschlu¨ssel
wiederum wird mit allen Schlu¨sseln aus Abspielgera¨ten verschlu¨sselt, wovon jedes Abspielgera¨t
nur einen beherbergt.
Im Prinzip ko¨nnten damit, sobald ein Schlu¨ssel aus einem Abspielgera¨t erfolgreich ausgelesen
wurde, die Hersteller von neuen Medien den betreffenden Medienschlu¨ssel nicht mehr mit dem
Schlu¨ssel des kompromittierten Abspielgera¨tes verschlu¨sselt abspeichern. Dies ha¨tte zur Folge,
24
2.2 Kerntechniken der IT-Sicherheit
dass die entwendete Schlu¨sselinformation nicht mehr genutzt werden kann, um von neu publi-
zierten Medien den Kopierschutz zu entfernen. Auf der anderen Seite wa¨ren aber von dieser
Maßnahme die Besitzer aller Abspielgera¨te betroffen, die den gleichen nunmehr kompromit-
tierten und aus dem Verkehr gezogenen Schlu¨ssel benutzen. Zudem ko¨nnen mit dem kompro-
mittierten Schlu¨ssel immer noch alle a¨lteren vero¨ffentlichten Werke
”
entschu¨tzt“ werden, was
immer noch einen erheblichen Schaden darstellen kann, solange die geschu¨tzten Daten nicht
nur im Wesentlichen kurzzeitig von Wert sind (wie etwa bei Zeitungsnachrichten).
Mehrschlu¨sselsysteme werden inzwischen recht erfolgreich im Bereich der digitalen Pay-TV-
Zugangskontrolle von mindestens einem Anbieter eingesetzt. Bei Pay-TV-Systemen werden die
verteilten verschlu¨sselten Daten nicht von den Benutzern gespeichert, weshalb ein Austausch
von Schlu¨sseln in dieser Anwendung wesentlich praktikabler ist. Die entsprechenden Systeme
sind darauf vorbereitet, dass die Schlu¨sseldaten in einer Chipkarte untergebracht sind. Chipkar-
ten sind ein Format, das sich insbesondere zum einfachen Postversand eignet. Bei modernen
Pay-TV-Systemen besteht daher im Vergleich zu a¨lteren Kopierschutzsystemen, die direkt in
die Set-Top-Box integriert sind, kaum ein Bedarf fu¨r einen manipulationssicheren Baustein in-
nerhalb der Set-Top-Box: Die Entschlu¨sselung wird direkt auf der Chipkarte durchgefu¨hrt. Der
regelma¨ßige Austausch aller Kundenchipkarten ist im Pay-TV- wie auch im Bank-Bereich in-
zwischen ein Routinevorgang und bewirkt, dass Geheimschlu¨ssel nach 1–3 Jahren ihren Wert
verlieren, was bei Schutzkonzepten fu¨r gespeicherte Werke (z.B. DVD) nicht praktikabel ist.
Zusammenfassung
Der Sinn der Verschlu¨sselung der Nutzdaten ist es, dem Benutzer der Daten den freien Zugriff
auf das unverschlu¨sselte, aber noch komprimierte und damit bequem transportierbare und mit
beliebiger Hardware wiedergebbare Nutzsignal vorzuenthalten. Zu diesem Zweck mu¨ssen die
Schaltfunktionen fu¨r
(a) die Erkennung des nicht kopierbaren Sondersignals bzw. der Authentisierung,
(b) die Entschlu¨sselung,
(c) die Dekompression, und vorzugsweise
(d) auch die Digital/Analog-Wandlung
sowie nach Mo¨glichkeit sogar die physikalische Ausgabe in einer manipulationssicheren ge-
schlossenen Einheit stattfinden, welche den externen Zugang zu Zwischenbearbeitungsschritten
verhindert.
2.2.3 Manipulationssichere Hardware
Manipulationssichere Hardware wird zum Schutz von Geheimnissen, etwa Dekodierschlu¨sseln,
und zur Authentisierung der Teilnehmer eingesetzt. Nach einer allgemeinen Problembeschrei-
bung wird das Angreifermodell entwickelt. Schließlich werden die Grundverfahren zur Reali-
sierung manipulationssicherer Hardware beschrieben.
25
2 Techniken zum Schutz
Allgemeines
Die soeben beschriebenen Mechanismen verwenden (meist kryptographische) Geheimnisse, de-
ren Kenntnis die Voraussetzung fu¨r die Nutzung der Inhalte ist. Um die Geheimnisse, die ge-
wissermaßen den Anker der Sicherheit der Verfahren bedeuten, vor unberechtigter Verwendung
und/oder Kenntnisnahme und womo¨glich Vero¨ffentlichung zu schu¨tzen, mu¨ssen sie speziell ge-
sichert werden.
Jedes Abspielgera¨t entha¨lt dann versteckt innerhalb eines integrierten Schaltkreises die Schlu¨s-
selinformation, mit deren Hilfe der Nutzdatenstrom entschlu¨sselt werden kann. Die Ent-
schlu¨sselung, digitale Decodierung und Digital/Analog-Wandlung des Nutzsignals sollte inner-
halb eines einzigen manipulationssicher geschlossenen Bauteils stattfinden, so dass es extrem
schwierig wird, an den entschlu¨sselten, aber noch digital komprimierten Datenstrom zu gelan-
gen, welcher zum Anfertigen einer exakt identischen Kopie notwendig wa¨re.
Das Problem dieser Verschlu¨sselungstechniken ist die sichere Speicherung des Schlu¨ssels (und
ggf. auch des gesamten Verschlu¨sselungsverfahrens) in einem Abspielgera¨t. Sofern nicht jedes
einzelne verkaufte Medium individuell fu¨r ein spezielles Abspielgera¨t verschlu¨sselt wird, was
im Musikbereich mit der existierenden
”
Plattenladen“-Infrastruktur nicht praktikabel ist, aber
fu¨r Onlineverka¨ufe durchaus vorstellbar wa¨re, so muss es letztendlich einen globalen Schlu¨ssel
geben, der in jedem Abspielgera¨t enthalten sein muss. Gelingt es jemandem, diesen Schlu¨ssel
aus einem Abspielgera¨t auszulesen, so bricht der gesamte Kopierschutz zusammen, da sich
nun relativ leicht Software entwickeln la¨sst, die die Nutzdaten entschlu¨sselt und damit den
Kopierschutz spurenlos entfernt. Dies ist beispielsweise im Spa¨tsommer 1999 fu¨r den DVD-
Kopierschutz geschehen, und das notwendige Wissen hat sich vo¨llig unkontrollierbar in weni-
gen Tagen weltweit unter tausenden von technisch Versierten verbreitet. Es gab intensive recht-
liche Bemu¨hungen der DVD-Industrie, die Verbreitung eines in den Medien weithin diskutierten
DVD-Entschlu¨sselungsprogramms (
”
DeCSS“) zu unterdru¨cken, aber inzwischen existiert eine
große Anzahl von unabha¨ngigen Implementierungen dieses Entschlu¨sselungsverfahrens, einige
davon weitgehend unbemerkt als Bestandteil normaler MPEG-Abspielsoftware.
Sta¨rke des Angreifers
Die Sicherheit jeder kryptographischen Anwendung basiert letztendlich auf der physischen Si-
cherung der geheimen Schlu¨ssel gegen den Zugriff durch Unbefugte. Da verteilte Computersi-
cherheitsmechanismen in der Regel mit kryptographischen Techniken (z.B. Verschlu¨sselungs-
und Signaturalgorithmen) realisiert werden, ist die Aufgabe eines manipulationssicheren Sys-
tems in der Regel, geheime Schlu¨ssel zu schu¨tzen. Neben den eigentlichen Schlu¨sseln darf fu¨r
den Angreifer natu¨rlich auch die Ausfu¨hrung der kryptographischen Algorithmen nicht beob-
achtbar sein, da aus dem Ablauf des Algorithmus die Schlu¨ssel offensichtlich wa¨ren. Neben
diesen prima¨r zu schu¨tzenden Daten und Algorithmen kann ein manipulationssicheres System
noch weitere Anwendungssoftware und andere Komponenten enthalten, die fu¨r die Sicherheit
des Gesamtsystems relevant sind.
Die historisch ersten praktischen ¨Uberlegungen zum Schutz von geheimen Schlu¨sseln stammen
– wie nicht anders zu erwarten – aus dem milita¨rischen Bereich [31]. So wurden beispielsweise
auf Kriegsschiffen die Codebu¨cher zur Chiffrierung geheimer Funkmeldungen mit Gewichten
versehen und mit wasserlo¨slicher Farbe gedruckt, so dass die streng geheimen Informationen bei
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einem ¨Uberfall durch einfaches ¨Uberbordwerfen der Bu¨cher schnell und zuverla¨ssig vernichtet
werden konnten. Andere Codebu¨cher wurden auf Papier aus Nitrocellulose (Schießbaumwol-
le) gedruckt, damit sie im Notfall sekundenschnell ru¨ckstandsfrei verbrannt werden konnten.
Spa¨tere Beispiele von technisch sehr ausgefeilten manipulationssicheren Systemen aus dem
milita¨rischen Bereich sind die Sicherheitsmechanismen in Kernwaffen, die nach einem Dieb-
stahl durch Terroristen das spaltbare Material unbrauchbar machen mu¨ssen sowie Sensoren, die
zur ¨Uberpru¨fung von Abru¨stungs- und Kernwaffenteststopp-Vertra¨gen in anderen La¨ndern in-
stalliert werden [2]. Erst etwa 1985 begannen kommerzielle Computerhersteller (angefangen
mit IBM) sich außerhalb milita¨rischer Anwendungen mit Konzepten fu¨r manipulationssichere
Hardware zu befassen. Die Anforderungen im zivilen Bereich unterscheiden sich dabei erheb-
lich von den in Milita¨rausru¨stungen ga¨ngigen Verfahren. Kosten spielen eine entscheidende
Rolle und pyrotechnische Selbstzersto¨rungsmechanismen sind im Unterhaltungselektronikbe-
reich nicht akzeptabel.
Bislang werden in kommerziellen Anwendungen im Wesentlichen zwei Ansa¨tze zum Entwurf
manipulationssicherer Rechner eingesetzt, die im Folgenden na¨her erla¨utert sind.
Einchip-Systeme
Sofern die zu schu¨tzende Software nur wenige zehntausend Bytes lang ist, kann sie in nicht-
flu¨chtigem Speicher zusammen mit der CPU in einem einzigen Mikrocontroller-Chip unterge-
bracht werden. Masken-ROM ist die kompakteste Speicherform auf einem Chip, aber da die
Information durch das Chiplayout festgelegt ist, la¨sst sich ein ROM mit einem Elektronenmi-
kroskop relativ problemlos auslesen. Selbst wenn die ROM-Bits sich nur durch die Dotierungs-
muster unterscheiden lassen, stehen geeignete selektive ¨Atzverfahren zur Verfu¨gung, um diese
sichtbar werden zu lassen [37]. Zudem lassen sich Schlu¨sseldaten im ROM nicht nachtra¨glich
a¨ndern oder lo¨schen. Als nicht-flu¨chtige Speicher in Einchip-Systemen haben sich vor allem
EEPROMs durchgesetzt. Dabei handelt es sich um Feldeffekttransistoren, deren Gate-Eingang
vo¨llig von isolierendem Material umgeben ist. Durch eine hohe Programmierspannung kann
diesem floating gate ein bestimmtes Potential aufgezwungen werden, das dann den Schaltzu-
stand des Transistors u¨ber viele Jahre hinweg bestimmt, womit ein Bit abgespeichert wird.
Eine sehr weit verbreitete Anwendungsform von EEPROM-Einchip-Systemen sind Chipkarten
[30]. Dabei wird der Mikrocontrollerchip auf ein etwa 1 cm2 großes du¨nnes Kunststoffpla¨tt-
chen geklebt, das auf der gegenu¨berliegenden Seite u¨ber meist sechs oder acht Kontaktfla¨chen
verfu¨gt. Der Siliziumchip wird mit sehr du¨nnen Gold- oder Aluminium-Bondingdra¨hten wie in
einem normalen Chipgeha¨use mit den Kontaktfla¨chen elektrisch verbunden und anschließend in
Epoxid-Harz vergossen. Dieses Chipmodul wird zur besseren Handhabbarkeit in eine gro¨ßere
Kunststoffform integriert, zum Beispiel im ISO-Kreditkartenformat, im Miniaturkartenformat
wie es bei GSM-Mobiltelefonen eingesetzt wird, oder in einer Plastikschlu¨sselform, wie sie bei
einigen Pay-TV-Decodern zu finden ist.
Zu den Schwa¨chen und Angriffsmo¨glichkeiten von Einchip-Systemen finden sich im Abschnitt
3.2 auf Seite 50 weitere Informationen.
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Sichere Verpackung ganzer Baugruppen
Das grundlegende Problem von EEPROM-basierten Sicherheitsmodulen besteht darin, dass ex-
terne Energie beno¨tigt wird, um die geheimen Daten vernichten zu ko¨nnen. Sobald der An-
greifer diese Energiezufuhr unterbricht, sind die Daten gefangen und der Zugriff auf die Daten
kann in aller Ruhe durchgefu¨hrt werden, ohne dass das Auslo¨sen eines Alarmsystems befu¨rchtet
werden muss.
Eine attraktive Lo¨sung besteht darin, die geheimen Daten in batteriegepuffertem statischem
RAM (SRAM) unterzubringen. Da nun bereits eine Energiequelle erforderlich ist, um die Da-
ten zu erhalten, kann die selbe Energiequelle auch zum Betrieb von wirkungsvollen Alarmme-
chanismen genutzt werden, die im Fall eines Eindringens in die Schutzhu¨lle des Sicherheits-
moduls einfach die Stromversorgung des SRAM-Speichers unterbrechen. Der Angreifer kann
nicht mehr ohne weiteres die Energiequelle entfernen, ohne dadurch die Daten zu gefa¨hrden.
CMOS SRAM-Bausteine mit 128 Kilobyte Kapazita¨t sind heute mit Erhaltungsstro¨men von
unter 1 µA erha¨ltlich, was eine kleine Lithiumbatterie problemlos mindestens ein Jahrzehnt zur
Verfu¨gung stellen kann.
In [56] wurde erstmals der Entwurf eines SRAM-Sicherheitsmoduls dokumentiert, in dem eine
ganze Baugruppe mit einem Prozessor, mehreren Speicher- und Peripheriechips, einer kleinen
Alarmschaltung und einer Batterie untergebracht ist. Diese Baugruppe wird auf allen Seiten
vo¨llig lu¨ckenlos und in mehreren Lagen mit einem 80 µm du¨nnen isolierten Draht umwickelt.
Anschließend wird die so umwickelte Baugruppe in ein hartes Epoxid-Harz eingegossen. In
diesem Kunststoff befinden sich Aluminium- und Siliziumflocken. Sie sollen die maschinel-
le Bearbeitung der Verpackung oder deren Entfernung durch einen UV-Laser ohne Bescha¨di-
gung der Drahtumwicklung oder deren Isolation wesentlich erschweren. Die Isolation des Wi-
ckeldrahtes ist chemisch weniger widerstandsfa¨hig als das Vergussmaterial, so dass bei einem
Aufa¨tzversuch mit großer Wahrscheinlichkeit Kurzschlu¨sse entstehen werden. Eine Schaltung
aus Operationsversta¨rkern vergleicht sta¨ndig die Widersta¨nde der beiden langen Drahtschlei-
fen, die um die Baugruppe gewunden wurden. Wenn sich durch eine Unterbrechung oder einen
Kurzschluss die Widerstandsverha¨ltnisse deutlich a¨ndern, so wird sofort die Spannungsversor-
gung der SRAM-Chips mit Masse kurzgeschlossen, so dass die Daten gelo¨scht werden. Diese
Schaltung beno¨tigt nur etwa 20 µA Strom.
Zu den Schwa¨chen und Angriffsmo¨glichkeiten auf sicher verpackte Baugruppen finden sich im
Abschnitt 3.2 auf Seite 52 weitere Informationen.
2.2.4 Sandbox-Verfahren
Sandbox-Verfahren dienen dem Schutz der Ausfu¨hrungsumgebung und anderer Programme vor
bo¨sartigem Programmcode, der meist erst online und zur Laufzeit des Systems bekannt wird.
Der Programmcode la¨uft deshalb zum Schutz innerhalb eines abgesicherten Bereiches – der
Sandbox. Sandbox-Verfahren sind heute in allen ga¨ngigen Web-Browsern vorinstalliert und die-
nen zum Schutz des Surfers bzw. seines Rechners vor mo¨glicherweise bo¨sartigen Java-Applets.
Allgemeiner formuliert, schu¨tzt die Sandbox vor bo¨sartigen Inhalten. Sie muss also bereits auf
der Plattform des Nutzers installiert sein und kann nicht erst duch die Inhalte selber bereitge-
stellt werden.
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Die Ausfu¨hrung fremder Softwareprogramme ist, sofern sie vo¨llig ohne Einschra¨nkungen aus-
gefu¨hrt werden, mit Risiken fu¨r die Ausfu¨hrungsumgebung und andere in der Ausfu¨hrungs-
umgebung laufende Programme verbunden. Beispielsweise ko¨nnte fehlerhafter oder absicht-
lich bo¨sartiger Programmcode (malicious code), der von einem Web-Browser geladen und di-
rekt auf dem Betriebssystem zur Ausfu¨hrung gebracht wird (sog. aktiver Inhalt, beispielsweise
ActiveX-Control), mit allen Rechten der Ausfu¨hrungsumgebung (hier: Web-Browser) arbei-
ten, d.h. beliebige Dateien lesen, anlegen, meist auch lo¨schen oder vera¨ndern. Weiterhin ist
es nicht ausgeschlossen, dass ungewollte Interaktionen mit anderen momentan laufenden Pro-
grammen stattfinden. So ko¨nnte beispielsweise ein legal und kostenpflichtig bezogener Medien-
strom unbemerkt vom malicious code
”
abgezweigt“ und ins Internet eingespeist werden, oder
der malicous code kopiert sich die Zugangsdaten, um den Stream anschließend unberechtigt
anzufordern.
Die Anforderung, dass eine Ausfu¨hrungsumgebung sich selbst und die laufenden Anwendungen
schu¨tzen muss, ist nicht neu. Jedes Betriebssystem ist gewissermaßen eine Ausfu¨hrungsumge-
bung und muss selbst u¨ber Schutzmechanismen verfu¨gen, etwa die Vergabe von Zugriffsrechten
(z.B. Leserecht, Schreibrecht, Ausfu¨hrungsrecht) und den Speicherschutz, d.h. Programme er-
halten vom Betriebssystem zugeteilten Speicher und du¨rfen nur diesen vera¨ndern, andernfalls
wird eine Speicherschutzverletzung gemeldet.
Die Schutzmechanismen des Betriebssystems sind jedoch fu¨r fremde aktive Inhalte, die mo¨gli-
cherweise erst zur Laufzeit des Systems geladen werden, viel zu grobko¨rnig und unflexibel.
So mag eine Pay-TV-Anwendung beispielsweise Zugriff auf eine Conditional-Access-Kompo-
nente der Set-Top-Box bekommen, ein u¨ber das Internet heruntergeladenes und in der Set-Top-
Box als Videospiel ausgefu¨hrtes Spieleprogramm, das in Wirklichkeit ein trojanisches Pferd
ist, mit dem die Encryption Keys des Nutzers unbemerkt ausspioniert werden sollen, darf da-
gegen keinen Zugriff erlangen. Die Set-Top-Box muss also in Abha¨ngigkeit der Anwendung
gro¨ßtenteils ohne Zutun des Menschen entscheiden, welche Anwendungen welche Rechte erla-
gen du¨rfen.
Die Schutzmechanismen des Betriebssystems sind zudem vom Betriebssystem abha¨ngig. Dies
widerspricht jedoch dem Trend, aktive Inhalte auf verschiedenen Plattformen betriebssystemun-
abha¨ngig, aber trotzdem sicher ausfu¨hren zu wollen. Deshalb hat man – je nach aktivem Inhalt –
Aufu¨hrungsumgebungen geschaffen, die die Schutzanforderungen betriebssystemunabha¨ngig
realisieren.
Sicherheit von Java, Java-Script, ActiveX-Controls und Plug-ins
Im Internet findet man aktive Inhalte in Form von ActiveX-Controls, Java-Applets und Java-
Scripts.
Java-Applets werden durch die Ausfu¨hrungsumgebung – meist als Java Virtual Machine (JVM)
bezeichnet – vollsta¨ndig abgeschottet. Die JVM verfu¨gt u¨ber eine ausgefeilte Zugriffskontrol-
le. So besitzen Java-Applets standardma¨ßig keinerlei Lese- und Schreibrechte auf dem Rech-
ner, auf dem sie ausgefu¨hrt werden. In diesem Sinn wird auch der Begriff Sandbox verwen-
det, da ein Java-Applet innerhalb des Sandkastens – jedes Applet hat seinen eigenen Sand-
kasten – beliebige Operationen ausfu¨hren darf, aber ihn nicht verlassen kann. Da dies jedoch
Einschra¨nkungen bzgl. der realisierbaren Anwendungen mit sich bringen wu¨rde (z.B. ko¨nn-
te ein Home-Banking-Applet dann nicht mit der HBCI-Chipkarte kommunizieren), du¨rfen
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Java-Applets, die vom Benutzer als vertrauenswu¨rdig eingestuft wurden, zusa¨tzliche Rechte
(Schreib-, Lese-, Ausfu¨hrungsrechte) anfordern und nach Besta¨tigung durch den Endbenutzer
auch erhalten. Um die Authentizita¨t des Codes (als eine Voraussetzung fu¨r die Beurteilung der
Vertrauenswu¨rdigkeit des Bereitstellers des Applets) sicherzustellen, ko¨nnen Java-Applets digi-
tal signiert sein (code signing). Das Sicherheitsmodell von Java umfasst also eine Public-Key-
Infrastruktur (PKI). Die zur Pru¨fung der Signaturen erforderlichen Zertifikate sind Bestandteil
der JVM bzw. der Web-Browser. Da Java eine betriebssystemunabha¨ngige Plattform ist, las-
sen sich Applets auch auf verschiedenen Rechnern, Devices und Betriebssystemen ausfu¨hren,
sofern sie die Java-Plattform unterstu¨tzen.
Java-Scripts werden im Web-Browser ausgefu¨hrt und besitzen aufgrund des geringen Sprach-
umfangs bei richtig implementiertem und konfiguriertem Browser nahezu keine Mo¨glichkeiten,
ernsthaften Schaden anzurichten. In der Vergangenheit wurden allerdings wiederholt Sicher-
heitslo¨cher entdeckt, die meist auf Implementierungsfehler im Web-Browser zuru¨ckgingen.
Beispielsweise bietet Georgi Guninski auf seiner Webseite http://www.guninski.com/ Sicher-
heitshinweise und Demonstrationen der Schwa¨chen fu¨r alle ga¨ngigen Browser-Typen an.
ActiveX ist eine von Microsoft entwickelte proprieta¨re Schnittstellenbeschreibung zur Ausfu¨h-
rung von betriebssystemabha¨ngigem Programmcode. ActiveX-Controls werden nur sehr rudi-
menta¨r in ihren Ausfu¨hrungsrechten eingeschra¨nkt. Im wesentlichen erhalten sie die betriebs-
systemabha¨ngig vergebenen Rechte und sind insofern sehr gefa¨hrlich, da sie meist ohne Ein-
schra¨nkungen laufen. Der Chaos Computer Club konnte z.B. nachweisen, dass ein bo¨sartiges
ActiveX-Control selbsta¨ndig Homebanking-Funktionen auslo¨sen kann [15].
Multimedia Home Platform
Die Vorteile der Java-Plattform mit ihrer flexiblen Anwendungsgestaltung sollen ku¨nftig auch
im Bereich interaktive Dienste und digitales Fernsehen genutzt werden. Mit der Multimedia
Home Platform (MHP) wurde durch ETSI (European Telecommunications Standards Institute)
ein offener Standard fu¨r das digitale Fernsehen der Zukunft geschaffen [16].
Mit MHP werden Personal Computer und TV mehr und mehr miteinander verschmelzen. Fu¨r
den Verbraucher hat MHP den Vorteil, u¨ber eine Plattform, d.h. konkret u¨ber ein einziges Gera¨t
viele Medien, Dienste und Programme empfangen zu ko¨nnen. Das Gera¨t wird meist eine Set-
Top-Box sein, aber auch der Multimedia-PC ist als Endgera¨t denkbar.
Das Ziel von MHP ist u.a. die Realisierung von interaktivem Fersehen. MHP unterscheidet drei
Profile der Interaktivita¨t:
• Enhanced broadcasting, bei dem kein Ru¨ckkanal existiert,
• Interactive broadcasting mit Ru¨ckkanal sowie
• Internet access.
Bei den beiden Broadcasting-Profilen werden neben dem Fernsehbild (MPEG-Stream) noch
zusa¨tzliche Daten, z.B. sogenannte Xlets, u¨bertragen. Ein Xlet ist im wesentlichen eine spezielle
Form von Java-Applet, das in einer Ausfu¨hrungsumgebung innerhalb einer Sandbox ausgefu¨hrt
wird. Die Xlets werden dabei u¨ber ein
”
Objektkarussell“ ausgestrahlt, a¨hnlich dem heutigen
Videotext. Die wesentlichen Unterschiede zwischen Xlets und Java-Applets bestehen in
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• der Nutzbarkeit speziell fu¨r das Fernsehen konzipierter graphischer Bedienelemente, die
Halbtransparenz unterstu¨tzen, z.B. Textfelder und Kno¨pfe, die das darunter liegende Fern-
sehbild nicht vo¨llig verdecken,
• einem reduzierten Umfang an Java-Programmierbibliotheken, um MHP-fa¨hige Gera¨te
nicht unno¨tig zu verteuern,
• Synchronisationsfunktionen mit MPEG-Stream und Funktionen zu seiner Steuerung und
ggf. weiteren Multimediadaten (z.B. Einblendungen)
• einer Conditional-Access-Schnittstelle, die fu¨r die Anbindung verschiedener Entschlu¨sse-
lungssysteme von Pay-TV-Inhalten vorgesehen ist, sodass der Kunde auch tatsa¨chlich vie-
le Kana¨le (auch unterschiedlicher Anbieter) mit einem einzigen Gera¨t empfangen kann.
MHP ist ein offener Standard, der problemlos auch auf einem PC implementiert werden kann.
Die Offenheit des Standards legt es nahe, auch Implementierungen mit offengelegten Quelltex-
ten von MHP zuzulassen und zu fo¨rdern. Dies wu¨rde zur Vermeidung von Programmierfehlern
beitragen. In [18] wird beispielsweise der Vorschlag einer Open-Source-Implementierung von
MHP gemacht.
Set-Top-Boxen, die MHP implementieren, werden teilweise auf Standardbetriebssystemen im-
plementiert. Neben Windows-Betriebssystemen werden auch Linux sowie spezielle eingebette-
te Systeme verwendet.
Das Sicherheitsmodell von MHP ist dem von Java sehr a¨hnlich. Xlets ko¨nnen digital signiert
sein und du¨rfen sich um weitere Rechte bewerben. Unsignierte Xlets dagegen haben nicht auf
den vollen Funktionsumfang von MHP Zugriff.
Das insgesamt gut durchdachte Sicherheitsmodell von MHP entha¨lt leider eine Funktionalita¨t,
die in der Praxis sehr gefa¨hrlich werden kann und die praktische Sicherheit stark reduziert:
Das ansonsten konsequent angewendete Sandbox-Prinzip wird durchbrochen durch eine sog.
Plug-in-Architektur, die es erlaubt, den Funktionsumfang (bzgl. dekodierbarer Formate) der
Set-Top-Box zu erweitern [16, S.35f]. Plug-ins sollen sich jedoch ebenfalls authentisieren,
um erweiterten Zugriff auf MHP-Komponenten zu bekommen. Genauere Informationen hierzu
entha¨lt der MHP-Standard nicht, man kann jedoch davon ausgehen, dass die Sicherheitsrisiken
im schlimmsten Fall denen der Anwendung von Browser-Plug-ins oder ActiveX entsprechen
und somit im Einzelfall ein ernstes Sicherheitsproblem darstellen ko¨nnen.
2.3 Spezielle DRM-Techniken
Neben den grundsa¨tzlichen Sicherheitsmechanismen entstanden auf die Schutzziele von DRM-
Systemen abgestimmte Sicherheitsmechanismen. Im Folgenden werden
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2.3.1 Modifikation des analogen Endsignals
Selbst wenn die Entschlu¨sselung, Dekompression und Analogwandlung des Audio- oder Video-
signals in einer manipulationssicher geschlossenen Einheit stattfindet, so steht dem Kopierer
immer noch ein hochwertiges Analogsignal zur Verfu¨gung, das sich wiederum Digitalisieren
und Komprimieren la¨sst. Dieser Vorgang muss nur ein einziges Mal durchgefu¨hrt werden. Alle
weiteren Kopien ko¨nnen vo¨llig ungeschu¨tzt und digital vorgenommen werden. Das qualitativ
hochwertige Anzapfen und Wandeln eines Analogsignals erfordert gewisse technische Sorgfalt,
insbesondere wenn das Analogsignal bewusst nicht in einer ga¨ngigen Form zur Verfu¨gung steht.
Allerdings sind entsprechende Adapterschaltungen von jedem elektronisch geschulten Techni-
ker vergleichsweise leicht aus Standardkomponenten herzustellen. Immerhin wa¨re es mo¨glich,
wenigstens die Ru¨ckwandlung des Analogsignals durch Laien zu verhindern, indem keine ex-
ternen Steckverbinder mit Analogsignalen vorgesehen werden und die Entschlu¨sselung und
Analogwandlung in der Na¨he von schwer zuga¨nglichen Komponenten, etwa dem Hochspan-
nungsteil eines Videomonitors oder in einem in den Lautsprecher oder Kopfho¨rer integrierten
Baustein, durchgefu¨hrt wird. Viele Kunden werden aber durch die resultierende Inkompatibilita¨t
mit anderer Unterhaltungselektronik entta¨uscht sein, da diese Einschra¨nkungen der systeminte-
grierenden Grundidee des Multimedia-Gedanken zuwiderlaufen.
Im Falle von Flachbildschirmen als Wiedergabemedium ist es jedoch technisch praktikabel,
die Entschlu¨sselung und die Bildausgabe so eng miteinander zu verbinden, dass sich selbst
technische Experten einem erheblichen Aufwand gegenu¨ber sehen, da Flachbildschirme mit
hochgradig parallelen Ansteuersignalen arbeiten, es also im Gera¨t bei sorgfa¨ltig integrierter
Entschlu¨sselungsfunktion keine einfach anzapfbare Analogform des Bildsignals gibt, wie dies
bei Kathodenstrahlro¨hren der Fall ist.
Modifikationen des analogen Endsignals ko¨nnen auch dem Zwecke dienen, eine
”
Entdekompri-
mierung“ zu erschweren. Wa¨rend bei einer normalen Komprimierung von audiovisuellen Daten
immer Information verloren geht, besteht bei manchen Kompressionsverfahren die Mo¨glichkeit,
mit dem Wissen, dass ein analoges Signal durch einen exakt bekannten Dekompressionsalgo-
rithmus aus unbekannten komprimierten Daten entstanden ist, diese komprimierte Form nahezu
exakt zu rekonstruieren. Dadurch kann eine sorgfa¨ltige
”
Entdekomprimierung“ mit einer we-
sentlich geringeren Qualita¨tseinbuße verbunden sein als die erneute Anwendung des urspru¨ng-
lichen Kompressionsalgorithmus. Die genauen Mo¨glichkeiten und Grenzen der Entdekompri-
mierung sind bislang noch nicht hinreichend untersucht worden, aber neben der noch ausstehen-
den gezielten Entwicklung von Dekompressionsverfahren, die gegen diese Technik geschu¨tzt
sind, besteht auch die Mo¨glichkeit, durch Filterung und Addition eines kleinen Rauschsignals
Entdekompressionsversuche zu erschweren.
Macrovision
Ein weiteres Beispiel fu¨r eine Modifikation des analogen Endsignals ist das Video-Kopier-
schutzsystem der kalifornischen Firma Macrovision [42, 46]. Dieses System nutzt die Tatsa-
che aus, dass die Elektronik am Videoeingang von Fernsehern und VHS-Videorekordern un-
terschiedlich auf analoge Videosignale reagiert, welche die Fernsehnorm verletzen. Im Gegen-
satz zu Fernsehempfa¨ngern verfu¨gen VHS-Videorekorder u¨ber eine automatische Pegelsteue-
rung, die in der Lage ist, Spannungsschwankungen im Eingangssignal automatisch auszuglei-
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chen. Vorbespielte Videokassetten, die unter Verwendung des Macrovision-Kopierschutzes her-
gestellt wurden, enthalten in der Austastlu¨cke (einem Teil des Bildsignals, der auf normalen
Fernsehgera¨ten nicht sichtbar ist) Bereiche, in denen Spannungen außerhalb des normalen Hel-
ligkeitsbereiches auftauchen. Die automatische Pegelkontrolle in einem aufzeichnenden VHS-
Heimrekorder reagiert auf diese ¨Uberspannungen durch Herunterregeln der Versta¨rkung, wo-
durch das beim Kopieren vom Rekorder aufgenommene Bild insgesamt dunkler wird. Da die
¨Uberspannungen sta¨ndig wechseln, springt die Helligkeit des aufgezeichneten Videosignals,
was zu einer erheblich verschlechterten Widergabequalita¨t des kopierten Videos fu¨hrt.
Die Pegelsteuerung des Videosignals ist nicht zwingend erforderlich und nur sehr wenige Tech-
niken zur Pegelsteuerung lassen sich durch das Macrovision-Verfahren so stark irritieren, dass
es zu Problemen bei der Bildaufzeichnung kommt. Aus diesem Grund hat die japanische Fir-
ma JVC, die Lizenzgeberin fu¨r das heute dominierende analoge Heimvideoformat VHS ist,
vor einiger Zeit die Lizenzbedingungen fu¨r Hersteller so gea¨ndert, dass eine bestimmte fu¨r
Macrovision besonders empfindliche Pegelsteuertechnik fu¨r alle VHS-Videorekorder zwingend
vorgeschrieben ist.
Der Macrovision Kopierschutz la¨sst sich technisch vergleichsweise einfach auf verschiedene
Arten umgehen. Eine Mo¨glichkeit ist die Deaktivierung der Pegelsteuerung im aufzeichnenden
Videorekorder, was insbesondere bei a¨lteren Gera¨ten oft durch Austausch eines einzigen elek-
tronischen Bauteils mo¨glich ist. Eine weitere Mo¨glichkeit sind externe Filterschaltkreise die
zwischen den wiedergebenden und aufnehmenden Rekorder geschaltet werden. Sie lassen die
sichtbaren Bildbestandteile eines Videosignals ungehindert passieren, aber die Synchronisati-
onspulse und anderen Signale in der Austastlu¨cke werden neu und somit frei von ¨Uberspannun-
gen erzeugt. Die meisten Elektroniker mit guten Videotechnikkenntnissen werden kaum mehr
als eine Woche beno¨tigen, um durch Beobachtung des Videosignals mit einem Oszilloskop
das Macrovision-Prinzip zu verstehen und eine einfache Version einer derartigen Kopierfilter-
schaltung zu entwickeln, die mit Hilfe von elektronischen Bauelementen realisiert werden kann.
Solche Bauelemente finden auch in jedem Fernsehgera¨t Verwendung, sind in Bastella¨den erha¨lt-
lich und kosten insgesamt weniger als 50 EUR. Zahlreiche Beschreibungen von Macrovision-
Filterschaltungen in Elektronikmagazinen und Internet-Seiten belegen dies.
Derartige Filterschaltungen waren auch einige Zeit kommerziell verfu¨gbar, allerdings hat die
Firma Macrovision sorgfa¨llig fast jede denkbare Bauform schon vor Einfu¨hrung des Sys-
tems patentieren lassen, und konnte somit den kommerziellen Vertrieb dieser Produkte recht
erfolgreich mit rechtlichen Mitteln einschra¨nken. Allerdings existiert eine Reihe von vo¨llig
legitimen Videotechnik-Produkten, die nicht speziell als Macrovision Kopierschutzfilter ent-
wickelt wurden, die aber dennoch die Synchronpulse regenerieren und somit ganz nebenbei
auch den Macrovision-Schutz vollsta¨ndig entfernen. Dazu geho¨ren zum Beispiel verschiedene
Videoschnitt-Graphikkarten fu¨r PCs, professionelle Videoausru¨stung zum Verbessern der Si-
gnalqualita¨t in Videostudios (time base correctors), sowie verschiedene Videoeffekt-Gera¨te und
Videorekorder, die nicht mit dem VHS-Standard arbeiten. Auch wenn das Macrovision System
eine gewisse Hemmschwelle fu¨r den elektronisch unversierten Endkunden darstellt und verhin-
dert, dass nur mittels einfachen Verbindens zweier Heimrekorder gute Kopien erstellt werden
ko¨nnten, so la¨sst sich die Technik doch mit etwas Sachverstand und einer geringfu¨gigen Inves-
tition mu¨helos umgehen.
Macrovision wird heute nicht nur in vorbespielten Videokassetten zum Verleih oder Verkauf
eingesetzt, sondern auch in DVD-Abspielgera¨ten und Pay-TV-Zugriffskontrollsystemen. Bei
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diesen findet nach Mo¨glichkeit die Entschlu¨sselung, Dekompression, digital/analog-Wandelung
und das Einfu¨gen der Macrovision-Schutzimpulse in einem einzigen manipulationssicher ge-
kapselten integrierten Baustein statt. Die Vertriebsfirma fu¨gt dem komprimierten digitalen Vi-
deosignal vor der Verschlu¨sselung Steuerinformationen bei, die im Abspielgera¨t nach der De-
kompression die Hinzufu¨gung der Fernsehnorm-verletzenden ¨Uberspannungen auslo¨sen. Somit
la¨sst sich die Anfertigung von analogen Kopien mit einem Heimrekorder auch vom Analog-
ausgang eines DVD-Players oder einer pay-per-view Set-Top-Box fu¨r ausgewa¨hltes Material
erschweren.
2.3.2 Watermarking zur Detektion von u¨bertragenen Inhalten und
zum Schutz vor Verfa¨lschung
Beim Watermarking werden in digitale Mediendaten Informationen z.B. u¨ber den Urheber der
Daten eingebettet. Die mit dem Original fest verbundene, eingebettete Information wird als Wa-
termark bezeichnet (Abbildung 2.4). Dieser Einbettungsprozess muss so robust erfolgen, dass es
unmo¨glich ist, das Watermark unberechtigt zu entfernen, wenn der Angreifer versucht, das Ob-
jekt zu manipulieren. Dabei sind viele verschiedene Manipulationen denkbar: Analog-Digital-
Wandlung, Digital-Analog-Wandlung, Ausdrucken und erneutes Einscannen, Vera¨ndern von
Gro¨ße, Auflo¨sung, Abspielgeschwindigkeit, Farbtiefe, Kompression, Verzerrung, Ausschnei-
den von Bildteilen.
Es ist klar, dass das Watermark mo¨glichst so in das digitale Objekt eingebracht werden muss,
dass es nicht zu Beeintra¨chtigungen des Dokumentes kommt. So sollten Watermarks in Grafiken
bzw. Videos nicht sichtbar, in Sounddateien nicht ho¨rbar sein. Insofern sind die Watermarking-
Verfahren verwandt mit der Steganographie [19, 44], wo versucht wird, geheime Daten unbe-
merkt und damit vertraulich in Hu¨lldaten (z.B. Bilder, Musik) einzubetten.
Gegenwa¨rtige Watermarkingtechniken arbeiten bevorzugt im Frequenzbereich (neben Raum-
und Zeitbereich), den die digitalen Objekte abdecken [12, 54, 57]. Dazu werden sog. Spread
Spectrum Techniken eingesetzt. Die Einbettung muss dabei auch in die Datenteile erfolgen,
die auch nach einer verlustbehafteten Kompression, die nicht wahrnehmbare oder redundante
Daten entfernt, noch vorhanden sind.
Die Information, die das Watermark tra¨gt, ist vom Einsatzzweck (Urheberrechts- oder Eigen-
tumsrechtsschutz) und der zur Verfu¨gung stehenden Infrastruktur abha¨ngig. Das kann z.B. eine
Dokument-ID sein oder der Name des Autors.
Ein praktisches Anwendungsbeispiel fu¨r watermarkierte Ton- und Videodaten ist das automati-
sierte Erstellen von Distributionsprotokollen beim Webcasting: Ein Scanner, der z.B. von einer
Verwertungsgesellschaft betrieben wird, analysiert die gesendeten Daten z.B. eines Webradi-
os nach eingebetteten Watermarks, um anschließend die Rechte des Ku¨nstlers wahrnehmen zu
ko¨nnen, Hitlisten zu erstellen etc.
Watermarking-Systeme besitzen neben der hier beschriebenen technischen Komponente auch
eine organisatorische. Jedes digitale Objekt muss vor der Distribution in einer vertrauenswu¨rdi-
gen Registrierungsstelle gemeldet sein, damit zweifelsfrei nachvollziehbar ist, wer der Urhe-
ber eines Inhaltes ist. Da technisch nicht verhinderbar ist, dass ein bereits markierter Inhalt
erneut markiert wird, muss der tatsa¨chliche Urheber den Zeitpunkt seiner Markierung nachwei-












Abbildung 2.4: Distribution eines markierten digitalen Objekts
digital signiertes (und damit authentisches) Datum-Uhrzeit-digitales-Objekt-Kennzeichen Teil
der einzubettenden Information sein. Da digitale Signaturen heute mehrere hundert bis einige
tausend Bit einnehmen ko¨nnen, ist dies jedoch nicht in jedem Fall realisierbar, und um eine
vertrauenswu¨rdige dritte Stelle kommt man ebenfalls nicht herum.
Informationen zum momentan erreichbaren Sicherheitsniveau von Watermarking-Systemen fin-
den sich in Abschnitt 3.3.
2.3.3 Fingerprinting zum Verhindern der nicht verfolgbaren
Weitergabe von Inhalten
Sofern das Kopieren von Inhalten nicht verhindert werden kann, mo¨chte man wenigstens ab-
schreckende Maßnahmen ergreifen, die das unberechtigte Kopieren von Inhalten erkennbar und
verfolgbar machen.
Kennzeichnung des Inhalts
Beim Fingerprinting werden in digitale Mediendaten Informationen u¨ber den Ka¨ufer eingebet-
tet. Der Anbieter kennzeichnet jede verkaufte Kopie durch kleine ¨Anderungen so, dass spa¨ter
beim Auffinden einer Raubkopie der urspru¨ngliche Ka¨ufer festgestellt werden kann. Dieses
kundenindividuelle Watermarking wird Fingerprinting genannt. Fingerprinting-Verfahren wer-
den u.a. in [7, 8, 17, 45, 50] vorgestellt.
Da nun mehrere Repra¨sentationen der Daten entstehen, die sich jeweils genau durch den Fin-
gerprint unterscheiden, ergibt sich folgende Zusatzforderung: Ein Angreifer soll selbst dann
nicht in der Lage sein, den Fingerprint zu entfernen, wenn er im Besitz mehrerer Kopien eines
markierten Inhaltes ist (Kollusionsresistenz).
Die Anzahl der notwendigen Kopien zum Entfernen des Fingerprints bzw. zum Bilden eines
anderen (entweder eines neuen oder einem anderen Ka¨ufer zugeordneten) Fingerprints wird als
Kollusionsresistenz bezeichnet. Mit steigender Kollusionsresistenz wa¨chst allerdings auch der
Einbettungsaufwand der Verfahren.
Durch sog. asymmetrisches Fingerprinting [50] kann zusa¨tzlich sichergestellt werden, dass der
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Kennzeichnung des Schlu¨ssels
Eine Sonderform des Fingerprinting ist die Schlu¨sselkennzeichnung. Sie wird angewendet,
wenn die Verteilung von individuell markierten Inhalten zu aufwendig oder nicht mo¨glich ist,
z.B. auf Datentra¨gern (CD, DVD) oder beim Broadcasting (z.B. Pay-TV). Alle Kunden erhalten
so gleiche digitale Daten.
Um die unberechtigte Nutzung der Inhalte durch Aussenstehende von vorn herein auszuschlie-
ßen, werden die Inhalte verschlu¨sselt u¨bertragen. Nun ko¨nnte jeder Kunde den Entschlu¨sse-
lungsschlu¨ssel in einem vor Ausforschung physisch sicheren Gera¨t (z.B. einer Chipkarte oder
einem gekapselten Player) erhalten, um zu verhindern, dass er den Schlu¨ssel unberechtigt wei-
tergibt. Physischer Schutz gelingt jedoch bestenfalls fu¨r eine beschra¨nkte Zeit, da immer wieder
einmal neue Methoden zum unberechtigten
”
Auslesen“ von geheimen Informationen z.B. aus
Chipkarten gefunden werden.
Besser wa¨re es also, wenn jeder Kunde einen eigenen individuellen Schlu¨ssel zur Entschlu¨sse-
lung des Medienstroms beka¨me. Ein Verschlu¨sselungsverfahren, mit dem es mo¨glich ist, einen
einzigen verschlu¨sselten Medienstrom an alle Empfa¨nger zu senden, der dann mit mehreren
individuellen Schlu¨sseln entschlu¨sselt wird, wird als Gruppenverschlu¨sselung (auch: Broadcast
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Abbildung 2.5: Gruppenverschlu¨sselung
Taucht ein Entschlu¨sselungsschlu¨ssel illegal im Internet auf, kann der legale Besitzer ermittelt
und ggf. verantwortlich gemacht werden fu¨r die unberechtigte Vero¨ffentlichung des Schlu¨ssels.
Dieser Prozess der Ru¨ckverfolgung (Traitor Tracing) gelingt jedoch nur, wenn gespeichert wur-
de, welcher Kunde welchen Schlu¨ssel erhalten hat. Zur Identifizierung des legalen Besitzers
wird dann nicht der digitale Inhalt, sondern der Entschlu¨sselungsschlu¨ssel mit einem Finger-
print versehen.
Zur eigentlichen Entschlu¨sselung des Medienstroms erha¨lt der Kunde vom Anbieter den
Schlu¨ssel und weitere Berechnungsdaten, mit denen er den augenblicklichen Entschlu¨sselungs-
schlu¨ssel berechnen kann.
Es muss verhindert werden, dass besonders bo¨swillige Kunden, die sich gleich mehrere
Schlu¨ssel legal besorgen, aus ihnen einen neuen Schlu¨ssel berechnen ko¨nnen. In diesem Fall
wa¨re die Ru¨ckverfolgung entweder erfolglos (d.h. es wurde ein Schlu¨ssel berechnet, der nicht
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registriert ist) oder ein Kunde wird fa¨lschlich beschuldigt (d.h. der berechnete Schlu¨ssel ist
identisch mit dem eines anderen Kunden).
Schlu¨sselmarkierung ist vor allem dort sinnvoll, wo der Wert der Daten im Vergleich zu den
Kosten fu¨r die Verteilung relativ gering ist: Ein Pirat ko¨nnte einen Medienstrom mit einem
legal erworbenen Schlu¨ssel entschlu¨sseln und erneut (illegal und unverschlu¨sselt) verteilen, da
die Inhalte selbst keine Ru¨ckschlu¨sse auf den Piraten zulassen [50].
Konkrete Verfahren fu¨r Schlu¨sselkennzeichnung werden beispielsweise in [10, 25, 48, 49] vor-
geschlagen.
Kollusionsresistenz
Insbesondere Fingerprinting-Verfahren aber auch Watermarking-Verfahren (Abschnitt 2.3.2)
und zum Teil kryptographische Verfahren generell (Abschnitt 2.2.1) mu¨ssen sicher gegen sog.
Collusion Attacks sein. Ziel des Angreifers ist es,
• aus mehreren, individuell fu¨r verschiedene Konsumenten hergestellten Kopien des glei-
chen Inhalts diejenigen Stellen des Inhalts zu ermitteln, an denen ein ru¨ckverfolgbares
Kennzeichen eingebracht wurde, oder
• aus mehreren zur Entschlu¨sselung desselben Inhalts geeigneten Schlu¨sseln einen neuen
Schlu¨ssel zu berechnen, der dann nicht mehr zuru¨ckverfolgbar ist.
Gute Fingerprinting-Verfahren halten in der Regel solchen gemeinschaftlichen Angriffen bis
zu einem gewissen Grad (Kollusionsresistenz, Anzahl verfu¨gbarer Kopien) stand. Diese Aus-
sage bezieht sich natu¨rlich nur auf Angriffe, die nicht auf die Watermarking-Eigenschaft jedes
Fingerprints gerichtet sind: Fingerprinting kann nie sicherer sein als Watermarking.
Fingerprinting zur Detektion von Inhalten
Neben dem oben erla¨uterten Begriffsversta¨ndnis von Fingerprinting, das auf das Einbringen
eines Fingerabdrucks des Ka¨ufers in den Inhalt zielt, existiert noch ein weiteres: Jeder Inhalt
besitzt in sich eine einzigartige Charakteristik, die es mo¨glich macht, ihn zu erkennen und von
anderen zu unterscheiden. Dabei geht es weniger um Sicherheitseigenschaften, sondern um das
automatisierte Erkennen von Strukturen. Der Inhalt selbst wird dabei nicht vera¨ndert.
Seit Jahren forscht man, um die Erkennungsrate und -geschwindigkeit solcher Verfahren zu
verbessern. Ein Beispiel fu¨r eine solche Detektionstechnik ist AudioID, die am Fraunhofer In-
stitut fu¨r Integrierte Schaltkreise (IIS-A) entwickelt wurde (http://golem.de/0201/17862.html).
Um ein bekanntes Musikstu¨ck eindeutig identifizieren zu ko¨nnen, sollen nur wenige Sekun-
den Musikmaterial ausreichen. ¨Uber sogenannte Spektralflachheitseigenschaften einzelner Fre-
quenzba¨nder des Musikstu¨cks, die verglichen werden mit einer Datenbank, die die Fingerab-
dru¨cke aller detektierbaren Musikstu¨cke entha¨lt, wird das Musikstu¨ck erkannt.
Hier zeigt sich ein wesentlicher Unterschied zu Watermarking-Verfahren: Ein in den Inhalt
eingebettetes Watermark entha¨lt Daten (beispielsweise den Namen und Interpreten des Mu-
sikstu¨cks), die durch den Extraktionsalgorithmus ausgelesen werden ko¨nnen und sofort, d.h.
ohne zusa¨tzliche Online-Verbindung zu einer Datenbank, zur Verfu¨gung stehen.
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Solche Fingerprinting-Techniken eignen sich beispielsweise zum Erstellen automatisierter Sen-
delisten von Rundfunk- und Fernsehsendungen. Als Detektionsmittel zum Aufspu¨hren (Ab-
schnitt 2.4.5) illegaler Angebote und anschließenden Filtern (2.4.6) sind sie bedingt geeignet.
Auch zur Ru¨ckverfolgung (Traitor Tracing) eignen sie sich nicht.
2.4 Schwache Mechanismen
Neben den Kerntechniken, die in den vorangegangenen Abschnitten beschrieben wurden, exis-
tieren noch Mechanismen, die auch einen gewissen Schutz der Inhalte gegen unberechtigte
Nutzung bieten. Im sicherheitstechnischen Sinn za¨hlen sie aber nicht zu den Mechanismen, die
gegen entschlossene, intelligente Angreifer schu¨tzen.
Diese
”
schwachen Mechanismen“ wirken somit bestenfalls unterstu¨tzend und vor allem gegen
”
unbedarfte Angriffsversuche“.
2.4.1 Einbringen von Codes ohne besondere Sicherung
Gerade in der Anfangszeit digitaler Kopierschutztechniken wurden entsprechende Codes in In-
halte eingebracht, die anzeigen sollen, welche Nutzungsrechte mit dem Inhalt verbunden sind.
Aus dem Softwarebereich sind solche
”
Freischaltcodes“ seit langem bekannt. Leider ko¨nnen
diese Codes leicht weitergegeben werden und im Internet wimmelt es nur so von Webseiten,
die solche Registration Codes enthalten.
Solange diese Codes nicht so fest mit dem Inhalt selbst verbunden sind, dass der Inhalt nur
mit dem entsprechenden Code nutzbar ist, sind solche einfachen Systeme leicht zu umgehen,
was nachfolgend am Beispiel des Serial Copy Management Systems (SCMS) gezeigt werden
soll. Ein a¨hnlich einfacher Mechanismus, den man ebenfalls unter die hier behandelte Katego-
rie za¨hlen kann, ist der analoge Kopierschutzmechanismus von Macrovision (siehe Abschnitt
2.3.1).
Beispiel Serial Copy Management System
Eines der ersten digitalen Kopierschutzsysteme ist das Serial Copy Management System
(SCMS), das im Jahre 1990 fu¨r den digitalen Home-Audio-Bereich auf Initiative der RIAA
(Recoding Industry Association of America) eingefu¨hrt wurde.
Jeder digitale Audio-Recorder, d.h. momentan CD-R-Audio, MiniDisc (MD), Digital Audio
Tape (DAT), der u¨ber einen digitalen SPDIF-Ausgang (Sony Philips Digital Interface) verfu¨gt,
muss auch SCMS implementieren.
SCMS-geschu¨tzte Inhalte enthalten alle 75 Datenblo¨cke (Frames) ein Kopierschutzbit, das ent-
weder dauerhaft eingeschaltet, ausgeschaltet oder abwechselnd ein- und ausgeschaltet wird. In
SCMS ko¨nnen demnach drei Situationen unterschieden werden:
1. Frei kopierbare Inhalte: Hier ist das Kopierschutzbit im Original dauerhaft ausgeschal-
tet, und die Inhalte ko¨nnen ohne Restriktionen kopiert werden. Das Kopierschutzbit der




2. Einmal kopierbare Inhalte: Hier ist das Kopierschutzbit im Original dauerhaft einge-
schaltet. Eine von diesem Original angefertigte Kopie vera¨ndert das Kopierschutzbit so,
dass es abwechselnd ein- und ausgeschaltet ist.
3. Nicht kopierbare Inhalte: Empfa¨ngt ein mit SCMS ausgestatteter Audio-Recorder In-
halte mit sich wechselndem Kopierschutzbit, verweigert er das Anfertigen einer Kopie.
SCMS kann in der Praxis leicht umgangen werden.
• Da Inhalte auf Audio-CD mit dem CD-Brenner eines PCs kopierbar sind, kann man selbst
von einer Kopie mit sich wechselndem Kopierschutzbit weitere Kopien anfertigen. Die
auf der CD vorhandenen Daten werden beim Brennvorgang nicht ausgewertet, sondern
einfach 1:1 kopiert, womit der Inhalt des Kopierschutzbits fu¨r den Kopiererfolg unbedeu-
tend ist.
• Einige Audio-Recorder (insb. solche fu¨r den professionellen und semiprofessionellen Be-
reich) werten das SCMS-Kopierschutzbit auf Wunsch des Nutzers nicht aus bzw. setzen
es nach Bedarf.
Unter http://www.american-digital.com/prodsite/product.asp?p=112&c=15 findet man
beispielsweise die Produktbeschreibung des Marantz CDR631. Dort steht
”
SELECTA-
BLE COPY PROTECTION: Bypass SCMS copy protection when duplicating a disc. Or
set your own copy protection at the level you decide.“
• Am Markt sind Konverter erha¨ltlich, die in den Signalweg zwischen Player und Recorder
geschaltet werden und das SCMS-Kopierschutzbit nach Wunsch setzen.
Unter http://www.midiman.net/products/m-audio/co3a.php wird beispielsweise ein
”
Co-
axial, Optical AES/EBU Converter“ beschrieben. Zu SCMS steht dort:
”
Control over
SCMS. If you use Minidisc technology, you probably know that your discs are encoded
with SCMS (Serial Copy Management System), a kind of copy protection that prevents
the data from being digitally copied. The CO3 gives you control over SCMS, enabling
you to adjust those bits in the data stream to fit your needs.“
2.4.2 Regionale Kodierung
DVD-Medien und die zugeho¨rigen Abspielgera¨te besitzen Funktionen zur Auswertung ei-
nes sog.
”
La¨ndercode“, der der ku¨nstliche Marktseparation dient. In die Player-Hardware
ist ein Schutzmechanismus integriert, der das Entschlu¨sseln verschlu¨sselter DVDs nur dann
ermo¨glicht, wenn das Abspielgera¨t einen passenden La¨ndercode besitzt. Die Hersteller von
DVD-Spielern haben meist das ¨Andern dieser La¨ndercodes vorgesehen, aber das Wechseln des
La¨ndercodes auf eine maximale Anzahl begrenzt.
Hiermit bezweckt man, dass Inhalte, die in einem anderen Land oder Erdteil fru¨her als in an-
deren auf den Markt kommen, nicht vorzeitig in anderen La¨ndern verbreitet werden. Da das
Preisgefu¨ge von Land zu Land sehr unterschiedlich sein kann (DVDs sind in den USA im
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Einige Abspielgera¨te besitzen jedoch Funktionen, mit denen man die Firmware des DVD-
Spielers patchen kann, so dass der La¨ndercode (zwar umsta¨ndlich), aber beliebig oft gea¨ndert
werden kann. Entsprechende Software kann im Internet kostenlos heruntergeladen werden. Teil-
weise werden auch Gera¨te verkauft, die den La¨ndercode u¨berhaupt nicht auswerten. Entspre-
chende Gera¨telisten findet man in Internet beispielsweise unter http://www.zonefreedvd.com/
und http://www.codefreedvdplayers.com/.
Insofern schu¨tzt der La¨ndercode nicht perfekt und schon gar nicht vor ernsthaften
”
Knackver-
suchen“, Gelegenheitsta¨ter werden jedoch abgeschreckt. Im ¨Ubrigen fu¨hrt der Preisverfall bei
Player-Hardware dazu, dass man sich ku¨nftig mehrere Abspielgera¨te (oder Laufwerke im PC)
leisten ko¨nnen wird.
2.4.3 Nichtkompatible Medien
Die fu¨r jedermann leichte und ohne Qualita¨tsverlust mo¨gliche Kopierbarkeit der Audio-CD ist
in erster Linie darauf zuru¨ckzufu¨hren, dass in der Form von CD-ROM-Laufwerken heute bil-
ligste Audio-CD-Abspielgera¨te vorliegen, mit deren Hilfe PC-Software direkt auf die digitalen
Rohdaten des Mediums zugreifen kann. Dieses Problem ko¨nnte auf den ersten Blick dadurch
umgangen werden, dass die Industrie sich darauf einigt, grundsa¨tzlich ausschließlich physika-
lisch vo¨llig inkompatible Medien fu¨r das Abspielen urheberrechtlich geschu¨tzter geistiger Wer-
ke auf der einen Seite und als Speichermedien fu¨r Universalcomputer auf der anderen Seite zu
verwenden. Die Einhaltung derartiger Absprachen ko¨nnte ggf. in Form von entsprechenden Li-
zenzbedingungen fu¨r die der Speichertechnologie zugrunde liegenden Patente mit existierenden
rechtlichen Mitteln gesichert werden.
Dieser Ansatz widerspricht natu¨rlich vo¨llig dem Ziel und Anspruch der Multimedia-Idee, dem-
zufolge fu¨r den Konsumenten erhebliche neue und attraktive Mo¨glichkeiten gerade durch die
Integration aller verfu¨gbaren Medien mit den flexiblen Softwaremo¨glichkeiten eines Universal-
computers (PC) entstehen. Nichtkompatible Medien bieten natu¨rlich auch keine Schutzlo¨sung
fu¨r PC-Software, da diese immer in einem fu¨r den Computer lesbaren Format ausgeliefert wer-
den muss.
2.4.4 Ausnutzung historischer Inkompatibilita¨ten
Angesichts des großen Interesses der Musikverlage, den Austausch komprimierter Musik-CDs
u¨ber das Internet zu erschweren, wurden von zahlreichen Unternehmen verschiedene Schutz-
techniken fu¨r das existierende CD-System ersonnen (siehe z.B. [33]). Alle diese Verfahren ba-
sieren auf historisch bedingten kleinen Unterschieden im Verhalten von CD-ROM-Laufwerken
in Computern und Audio-CD-Spielern. CD-ROM-Laufwerke sind in der Regel mit moderne-
rer Software ausgestattet und unterstu¨tzen mehr Kodieralternativen als die oft wesentlich a¨lteren
und einfacheren integrierten Schaltungen in Audio-CD-Spielern. Audio-CDs, die unter Anwen-
dung dieser Schutzsystemen hergestellt wurden, verletzen gezielt die Spezifikation des CD-
Standards in einer Art und Weise, welche von einfachen Abspielgera¨ten ignoriert wird, aber
in Computerlaufwerken zu Fehlfunktionen fu¨hrt. Beispiele dafu¨r sind bestimmte sehr gezielt
eingebrachte Bitfehler im Audiodatenstrom oder verwirrende Eintragungen in den Inhaltsver-
zeichnisdaten oder Zeitmarkierungen der CD.
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Diese Techniken sind mit einer Reihe von Risiken verbunden. Zum einen erwartet ein Kunde,
der eine Audio-CD erwirbt, natu¨rlich, dass es sich dabei um ein korrekt der CD-Spezifikation
entsprechendes Produkt handelt, und nicht um ein
”
gepanschtes“ Medium. Das Abspielen einer
Audio-CD auf einem CD-ROM-Laufwerk ist ja fu¨r sich eine durchaus legitime Nutzung des
Produktes, weshalb diese Art von Kopierschutz durch ku¨nstlich provozierte Inkompatibilita¨t
als Produktmangel gewertet werden und mit den entsprechenden Verbraucherschutzrechten an-
gegangen werden kann. Auch la¨sst sich eine Unterscheidung zwischen CD-ROM-Laufwerken
und Audio-CD-Abspielgera¨ten nicht immer klar und ohne Ausnahmen durchfu¨hren, da heute
beide Arten von Gera¨ten nicht selten auf den gleichen Schaltkreisen beruhen, weshalb der Ko-
pierschutz auch die Ka¨ufer einiger neuerer reiner Audio-CD-Abspielgera¨te treffen ko¨nnte. Aus
diesem Grund werden gezielte Verletzungen des CD-Standards von Musikverlagen bislang nur
in kleinen Pilotversuchen getestet.
Hinzu kommt noch, dass mit speziellen Programmen, die auf das
”
Clonen“ (Vervielfa¨ltigen
eines Datentra¨gers inkl. etwaiger Fehlerstellen) spezialisiert sind, meist doch Kopien angefertigt
werden ko¨nnen. Weitere Informationen zu Kopiervorrichtungen finden sich in Abschnitt 3.6.1.
2.4.5 Aufspu¨ren von illegalen Inhalten
Soweit mo¨glich, sollten die Schutzmechanismen Urheberrechtsverletzungen von vornherein
verhindern. Da dies nicht perfekt mo¨glich ist, wird es in der Praxis doch zu Piraterie und il-
legalem Angebot fremder Inhalte kommen. Im Folgenden werden Mo¨glichkeiten zum Auf-
spu¨ren und Verfolgen solcher Urheberrechtsverletzungen skizziert, bewertet und ihre Grenzen
aufgezeigt. Die geschilderten Techniken (sowohl zum Aufspu¨ren als auch zum Schutz davor)
kommen ebenfalls bei anderen Tatbesta¨nden (z.B. Aufspu¨ren und Verfolgen von Kinderporno-
graphie) zum Einsatz.
Die Tatsache, dass digitale Inhalte verlustfrei kopierbar sind, kann man sich zunutze machen:
Jeder unvera¨nderte Inhalt besitzt exakt das gleiche Bitmuster wie sein Original. Deshalb genu¨gt
eine einfache Vergleichsoperation u¨ber alle Inhalte auf Webservern, Datenbanken, File-Sharing-
Systemen etc., um illegal abrufbare fremde Inhalte aufzuspu¨ren. Hierzu verwendet man einen
Scanner, der die erreichbaren Inhalte analysiert. Im Internet (hier: World Wide Web) ko¨nnte ein
solcher Scanner z.B. in Kombination mit einer Suchmaschine (Web-Robot) betrieben werden,
die ohnehin jeden erreichbaren Inhalt abruft und analysiert, in diesem Fall proaktiv, d.h. ohne
konkreten Verdacht, dass tatsa¨chlich eine Rechtsverletzung vorliegt.
In der Praxis gelten natu¨rlich ein paar Einschra¨nkungen bzgl. des erreichbaren Schutzes durch
Scannen:
• Sollen die illegalen Inhalte nicht o¨ffentlich, sondern illegal in einer geschlossenen Benut-
zergruppe angeboten werden, kann sie der Pirat verschlu¨sseln und sie somit vollsta¨ndig
vor dem Aufspu¨ren schu¨tzen.
• Es ist mo¨glich, das wahre Datenformat eines Inhalts unkenntlich zu machen (z.B. durch
so simple Methoden wie Umbenennen einer Dateiendung von .mp3 zu .txt oder durch
Entfernen von Headerinformation innerhalb der Datei), sodass der Scanner sie als nicht
relevant einstuft. Hintergrund ist die Tatsache, dass der Scanner wegen des riesigen Da-
tenvolumens zur Optimierung der Suchleistung nur nach typischen Dateitypen, z.B. Vi-
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deos (.avi, .mov), Musik (.wav, .mp3), Bilder (.jpg) suchen wird. Hier hilft nur, alle Da-
teitypen nach den aufzuspu¨renden Bitmustern zu durchsuchen.
• Medienformate ko¨nnen (teilweise verlustfrei, teilweise verlustbehaftet) ineinander u¨ber-
fu¨hrt werden, z.B. das Bildformat JPEG (.jpg) in das Format Portable Network Graphics
(.png). Bei der vorhandenen Fu¨lle an Medienformaten und Kodierverfahren mu¨sste dann
nach jedem mo¨glichen Zielformat gesucht werden, was zu einer kombinatorischen Ex-
plosion der Mo¨glichkeiten fu¨hrt.
• Inhalte ko¨nnen neu digitalisiert werden, was aufgrund des stets vorhandenen Quantisie-
rungsrauschens zu stochastischen Unterschieden zwischen Original und Kopie fu¨hren
wird und nur durch inhaltsbasierte Analysen (also nicht den bloßen Vergleich von Bit-
ketten, sondern durch
”
fortgeschrittene“ Methoden) und Extrahieren von Watermarks er-
kannt werden kann.
Hat man illegale Inhalte gefunden, ko¨nnen zusa¨tzlich zu den mo¨glicherweise bereits vorhan-
denen Beweisen noch die Protokolle (Log-Files) der Server, auf denen die Inhalte gefunden
wurden, sichergestellt werden. Das Aufspu¨ren von Rechtsverletzungen mittels Durchsuchen
der vorhandenen Datenbesta¨nde muss natu¨rlich auf legale Weise erfolgen, d.h. das Eindringen
in fremde Server, um festzustellen, ob dort illegale Inhalte vorhanden sind, ist nicht erlaubt.
In diesem Sinn zwar wirkungsvoll, aber kritisch zu bewerten sind Methoden, bei denen man vor-
geht wie ein Pirat: Eine Verfolgung ist theoretisch dadurch mo¨glich, dass die Adressierungsin-
formation auf der Netzwerkebene verwendet wird, um den Anbieter bzw. Konsumenten zu ver-
folgen. Dies machen sich z.B. der Media Enforcer (http://mediaenforcer.tripod.com/enforcer/)
und Zeropaid (http://www.zeropaid.com/busted) zunutze, um die IP-Adressen von Tauschha¨nd-
lern herauszubekommen, z.B. indem sie Dateien mit eindeutig lautenden Dateinamen zum
Download anbieten.
Unter http://dailynews.yahoo.com/h/zd/20011016/tc/riaa we ll smother song swappers 1.html
war im Internet weiterhin zu lesen, die Musikindustrie experimentiere mit einer neuen Me-
thode gegen die Bereitstellung illegaler Inhalte im Internet, indem sie nach dem Aufspu¨ren
eines entsprechenden File-Sharing-Servers den Server blockieren ko¨nne und anschließend die
Verbindungen zu Clients u¨bernehme und die gewu¨nschte Datei wa¨hrend des Downloads aus-
getauscht werde. Ein Vorstoß seitens der RIAA (Recording Industry Association of America),
solche Methoden im Rahmen eines im Oktober 2001 vom US-Kongress verabschiedeten Anti-
Terror-Gesetzes zu legalisieren, scheiterten allerdings, berichtete das Online-Magazin Telepolis
(http://www.heise.de/tp/deutsch/inhalt/te/9831/1.html).
Inhalte ko¨nnen auch durch bewusstes mehrfaches und langanhaltendes Abrufen den Server der-
art u¨berlasten, dass er unter der Last zusammenbricht. Somit beka¨men andere Interessenten kei-
nen Zugriff zu den illegalen Inhalten mehr. Das Blockieren von Inhalten mit solchen Methoden
ist gleichzusetzen mit einem Denial-of-Service Angriff und beeintra¨chtig somit alle Internet-
Nutzer (auch solche, die den illegalen Inhalt nicht abrufen), da die Internet-Verbindungen ver-
stopft werden. Gema¨ß der Task-Force
”
Sicheres Internet“ [29, 21] der Bundesregierung wa¨re
ein solches Vorgehen seitens des Verfolgers ho¨chstwahrscheinlich strafbar. Legalisierung wu¨rde
in jedem Fall den Missbrauch von Denial-of-Service Angriffen fo¨rdern.
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2.4.6 Zugriffsfilter und Sperren
Ha¨ufig stellen Internet Service Provider ihren Kunden speziell zugeschnittene Standarddienste
zur Verfu¨gung, bei denen eine grobe Vorauswahl der Inhalte und auch eine Sperrung bereits
bekannter kritischer Inhalte erfolgt. Dies kann z.B. sinnvoll sein, wenn Eltern ihren Kindern
den Zugang zum Internet ermo¨glichen wollen. So kann der Provider z.B. einen Filter fu¨r Spam-
E-Mails, Werbe-E-Mails oder spezielle Webadressen (URLs) vorsehen, um seine Kunden nach
ihren Wu¨nschen zu schu¨tzen.
Umgekehrt betrachtet eigenen sich solche Filtermechanismen auch, um dem Nutzer den Zugang
zu bestimmten Inhalten (z.B. rechts- oder sittenwidrige) zu verwehren.
Der Nutzer kann sich jedoch leicht u¨ber die Filterung hinwegsetzen, wenn er kein Filtern
wu¨nscht, was die Wirkung solcher gefilterter Dienstangebote teilweise in Frage stellt. Der Nut-
zer muss hierzu z.B. auf ungefilterte News-Server ausweichen, oder er benutzt sog. Proxy-
Dienste (siehe auch Abschnitt 3.5).
Die Filterung von Inhalten setzt eine vorgeschaltete Bewertung nach vorgegebenen Kriterien
(z.B. Qualita¨t, Zula¨ssigkeit, Rechtsvertra¨glichkeit) voraus. Diese kann manuell (durch Men-
schen) oder automatisch (durch Maschinen) erfolgen.
Die automatisierte Kontrolle von Inhalten erfordert eine semantische Analyse von Daten. Com-
puter sind jedoch bestenfalls in der Lage, syntaktische Auswertungen vorzunehmen. Folglich ist
eine vollautomatische Filterung von Inhalten unmo¨glich. Halbautomatische Verfahren, d.h. ei-
ne Kombination von automatischer und manueller Bewertung sind jedoch mo¨glich. Das Filtern
von Inhalten ist selbstversta¨ndlich nur bei unverschlu¨sselter Nachrichtenu¨bermittlung mo¨glich.
Eine weitaus ausfu¨hrlichere Diskussion zu den Folgen und der Wirkung von Sperrungen im
Internet ist z.B. in [36] zu finden.
Automatische Bewertung aufgrund formaler Kriterien
Die einfachste und einleuchtendste Art der Bewertung ist das ¨Uberpru¨fen der Inhalte nach vor-
gegebenen Schlu¨sselworten. Dies eignet sich natu¨rlich nur fu¨r Texte. Fu¨r Bilder und andere
Medien bietet sich eine ¨Uberpru¨fung mit Hilfe von Checksummen an. Allerdings werden hier
nur Inhalte erkannt, die dem Bewerter bereits vollsta¨ndig bekannt sind und vom Sender nicht,
d.h. nicht einmal in einem Bit, vera¨ndert wurden.
Ein Ansatz zu einer intelligenteren Bewertung von Inhalten ist das Content-based Database Re-
trieving (siehe z.B. http://wwwqbic.almaden.ibm.com), bei dem u¨ber die Angabe bestimmter
Bildkriterien (z.B. Vorhandensein bestimmter Texturen, Farbzusammensetzung etc.) eine Be-
wertung mo¨glich ist.
Im Audio-Bereich ist man inzwischen in der Lage, Musikstu¨cke aus wenigen Sekunden Mate-
rial zu erkennen.
Trotz der Fortschritte, die im Bereich der automatisierten Bewertung noch zu erwarten sind,
ko¨nnen Fehleinscha¨tzungen bei der automatisierten Bewertung in beide Richtungen auftreten:
Einerseits ko¨nnen zu filternde Inhalte als einwandfrei erkannt werden, andererseits ko¨nnten
auch Inhalte ohne Relevanz geblockt werden. Beispiele hierfu¨r sind Diskussionsforen, die sich
mit den Auswirkungen rechtswidriger, krimineller oder pornographischer Handlungen und In-
halte bescha¨ftigen, ohne die Inhalte selber zum Gegenstand des Austauschs zu machen.
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Manuelle Bewertung durch Dritte
Zuna¨chst besteht natu¨rlich die Mo¨glichkeit, dass der Content Provider selbst seine Inhalte mit
einer Bewertung versieht. Dies ist in Bereichen, in denen die Selbstregulierung greift, durch-
aus sinnvoll und hat in Systemen wie PICS (Plattform for Internet Content Selection) seine
Berechtigung. Die Kombination mit dem unabha¨ngigen Rating der Angebote durch unabha¨ngi-
ge Dritte kann so eine qualitative Steigerung des Internetangebots nach sich ziehen, wie dies
bei PICS der Fall ist. Infolge der Bewertung entstehen Sperrlisten, die entweder beim Provider
oder auf dem lokalen Rechner des Benutzers vorhanden sind. Bei der Anforderung gesperrter
Inhalte werden diese gar nicht erst vom Server angefordert. Filterkriterien, aus denen die Listen
aufgebaut werden, ko¨nnen Rechneradressen (IP-Adressen), Webadressen (URLs), Namen von
Newsgruppen, aber auch Message-IDs (besonders bei E-Mail und News-Beitra¨gen) sein.
Aufgrund der riesigen Datenmenge, die das Internet heute aufweist, ist eine vollsta¨ndige Bewer-
tung aller Inhalte aussichtslos. Die hinzukommende Dynamik der Inhalte macht eine dauerhafte
und nachhaltige Bewertung unmo¨glich.
Rights Protection System (RPS)
Im Bereich Schutz der Urheberrechte wurde ebenfalls ein Filtersystem vorgeschlagen, um die
illegale Verbreitung urheberrechtlich geschu¨tzter Materialien zu verhindern. Beim Rights Pro-
tection System [24] sollten die Internet Service Provider entsprechende Hard- und Software bei
sich installieren.
Mit RPS wollte die Musikindustrie Grenzkontrollen im Internet einfu¨hren. Zugriffe aus
Deutschland auf urheberrechtsverletzende Inhalte im Ausland sollten bei den wenigen deut-
schen Internet Service Providern mit einer Auslandsanbindung u¨ber einen den Routern vorge-
schalteten Filter unterbunden werden. Dies sind in Deutschland nur etwa 50–70 Stellen.
RPS hat sich jedoch nicht durchgesetzt, einerseits wegen der hohen Kosten, andererseits we-
gen der generellen Kritik an Sperren und ihrer Wirkungslosigkeit gegenu¨ber ernsthaften Um-
gehungsversuchen (siehe auch Abschnitt 3.5). Große Kritik gab es auch an dem Vorschlag, das
RPS auf einem innerdeutschen zentralen Knotenpunkt, dem de-cix, zu installieren, da eine dorti-
ge Installation von RPS nicht der Grenzkontrolle, sondern die ¨Uberwachung des innerdeutschen
Internetverkehrs gedient ha¨tte.
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Trotz aller Bemu¨hungen zeigen sich bei den existierenden Schutzsystemen immer wieder
Schwa¨chen, die von intelligenten Angreifern ausgenutzt werden, um Urheberrechte zu verlet-
zen. Diese Schwa¨chen lassen sich einteilen nach
• systematische Schwa¨chen der Systeme und
• Schwa¨chen bzw. Angriffsmo¨glichkeiten, die durch ungeeignete oder gar fehlerhafte Me-
chanismen hervorgerufen werden.
Oft haben auch der enorme Konkurrenzdruck und die immer ku¨rzer werdenden Time-To-
Market-Zyklen damit zu tun, dass Schutzsysteme bereits gebrochen sind, bevor sie weite Ver-
breitung erlangt haben. Die folgenden Abschnitte beschreiben typische Vorgehensweisen und
Schwa¨chen existierender Schutzsysteme.
3.1 Angriffe auf die verwendete Kryptographie
Kryptographische Mechanismen (siehe Abschnitt 2.2.1) sind, wenn sie gut gewa¨hlt und
sorgfa¨ltig von Experten untersucht sind, aller Voraussicht nach nicht zu brechen. Die heute
aktuellen Verfahren ko¨nnen daher guten Gewissens auch in DRM-Systemen zum Einsatz kom-
men.
3.1.1 Brechen der kryptographischen Mechanismen
Man unterscheidet verschiedene Stufen des Brechens kryptographischer Verfahren:
• Vollsta¨ndiges Brechen: Finden des Schlu¨ssels,
• Universelles Brechen: Finden eines zum Schlu¨ssel a¨quivalenten Verfahrens,
• Nachrichtenbezogenes Brechen: Brechen fu¨r einzelne Nachrichten, ohne den Schlu¨ssel
selbst in Erfahrung zu bringen.
– Selektives Brechen: fu¨r eine vom Angreifer bestimmte Nachricht (z.B. einen abge-
fangenen Schlu¨sseltext),
– Existenzielles Brechen: fu¨r irgendeine Nachricht.
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Dabei ist zu unterscheiden, ob ein Angreifer lediglich eimalige Kosten hat, um den verwendeten
Schlu¨ssel effizient knacken zu ko¨nnen, oder jeder Angriff auf eine Nachricht signifikante Kosten
beim Angreifer verursacht. Ein Angreifer wird im Normalfall versuchen, an der schwa¨chsten
Stelle des Systems anzugreifen. Meist sind Angriffe auf die verwendete Kryptographie weniger
aussichtsreich als z.B. das direkte Abgreifen des Klartextes (ggf. auch in leicht verminderter
Qualita¨t) oder Angriffe auf die physischen Sicherungsmaßnahmen (siehe Abschnitt 3.2) zur
Geheimhaltung des Entschlu¨sselungsschlu¨ssels.
3.1.2 Sicherheit aktueller Verfahren
Seit einigen Jahren existieren einige Kryptoalgorithmen, die nach dem Stand der Wissenschaft
als praktisch sicher bezeichnet werden ko¨nnen. Praktisch sicher bedeutet, dass fu¨r den jewei-
ligen Algorithmus nach dem aktuellen Kenntnisstand keine effizienten Kryptanalyseverfahren
bekannt sind. Zu diesen Algorithmen za¨hlen z.B.:
• Triple-DES (Triple Data Encryption Standard) mit einer Schlu¨ssella¨nge von 112 Bit,
• Rijndael, der neuer amerkanischer Verschlu¨sselungsstandard AES (Advanced Encryption
Standard) ist, mit einer variablen Schlu¨ssella¨nge von 128, 192 oder 256 Bit,
• IDEA (International Data Encryption Algorithm) mit einer Schlu¨ssella¨nge von 128 Bit,
• RSA, ein asymmetrischer Algorithmus, mit einer Schlu¨ssella¨nge (Modulusla¨nge) von
mindestens 1024 Bit.
Der in die Jahre gekommene DES (Data Encryption Standard) ist mit seiner geringen
Schlu¨ssella¨nge von 56 Bit nicht mehr sicher.
In jedem Fall ko¨nnen diese Algorithmen immer noch durch sog. vollsta¨ndiges Durchsuchen
des Schlu¨sselraumes (auch Brute-force Attack genannt) gebrochen werden. Wie aufwendig
das praktisch ist, ha¨ngt von der Schlu¨ssella¨nge des jeweiligen Algorithmus ab. Dabei ist zu
beachten, dass die Schlu¨ssella¨nge nie losgelo¨st vom Algorithmus betrachtet werden kann. So
erreicht der asymmetrische Algorithmus RSA mit einer Schlu¨ssella¨nge von 1024 Bit momentan
etwa das gleiche Sicherheitsniveau wie der symmetrische IDEA mit 128 Bit.
Bei symmetrischen Systemen gelten derzeit 128 Bit Schlu¨ssella¨nge als ausreichend. Wie
hoch der finanzielle und zeitliche Aufwand fu¨r das Brechen eines symmetrischen Systems in
Abha¨ngigkeit der Schlu¨ssella¨nge im Jahr 1995 war, zeigt die Tabelle 3.1 (nach [52, S.153]).
Schlu¨ssella¨nge in Bit
Kosten in USD 40 56 64 80 112 128
100.000 2 s 35 h 1 Jahr 70.000 Jahre 1014 Jahre 1019 Jahre
1.000.000 0,2 s 3,5 h 37 d 7.000 Jahre 1013 Jahre 1018 Jahre
10.000.000 0,02 s 21 min 4 d 700 Jahre 1012 Jahre 1017 Jahre
100.000.000 2 ms 2 min 9 h 70 Jahre 1011 Jahre 1016 Jahre
Tabelle 3.1: Zeitlicher Aufwand fu¨r eine hardwarebasierte Brute-force Attack
Weiterhin ha¨ngt die notwendige Schlu¨ssella¨nge von der Zeitdauer ab, die eine Information
unbedingt geschu¨tzt bleiben muss. Muss die Information nur wenige Minuten bis Stunden
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geschu¨tzt bleiben, z.B. weil sie anschließend sowieso o¨ffentlich wird, genu¨gen Schlu¨ssella¨ngen
zwischen 64 und 128 Bit. Dies sind z.B. gebra¨uchliche Werte fu¨r Sitzungsschlu¨ssel im Broad-
casting. Fu¨r la¨ngerfristige Geheimhaltung sind heute Schlu¨ssella¨ngen ab 128 Bit zu wa¨hlen.
Nachdem kryptographische Algorithmen oder ganze Systeme vero¨ffentlicht wurden, werden
teilweise Fehler im Design entdeckt, die zur Unsicherheit fu¨hren. Grundsa¨tzlich ist von der
Nutzung selbst designter Krypto-Algrithmen abzuraten, wenn sie nicht ausgiebig durch die
Krypto-Community untersucht worden sind. Zu hoch ist die Wahrscheinlichkeit, dass dem De-
signer Fehler unterlaufen sind, die dann von Hackern gnadenlos ausgenutzt werden ko¨nnen.
Auch bei der Umsetzung (Implementierung) von Krypto-Algorithmen treten immer wieder Feh-
ler auf. Meist sind dies Unachtsamkeiten (kleine Programmierfehler mit großer Wirkung) und
Unwissen des Entwicklers bzgl. der exakten Funktionsweise des Algorithmus. Seltener werden
neue Angriffe entdeckt: So ko¨nnen beispielsweise Verzweigungen des Programmcodes inner-
halb des Ver- oder Entschlu¨sselungsalgorithmus zu einem Informationsgewinn beim Angreifer
u¨ber den Schlu¨ssel fu¨hren (timing analysis, [34]). Bei Smart Cards konnte durch Messung des
Stromverbrauchs der Karte wa¨hrend eines Verschlu¨sselungsvorgangs ebenfalls der nur auf der
Karte vorhandene Schlu¨ssel ermittelt werden, obwohl dies die Smart Card eigentlich ha¨tte ver-
hindern sollen (power analysis, [35]). Daru¨ber hinaus mu¨ssen Entwickler auch bedenken, dass
Angreifer gerade bei Chipkarten versuchen ko¨nnen, durch gezielte Misshandlung des Prozes-
sors Fehlfunktionen auszulo¨sen, durch die Zugriff auf sicherheitskritische Informationen erlangt
werden kann (fault induction, [2, 43]).
3.2 Schwa¨chen manipulationssicherer Hardware
Wir mu¨ssen davon ausgehen, dass der Angreifer technisch gut ausgebildet ist und u¨ber
Ausru¨stung zur Untersuchung und ¨Anderung von elektronischen Schaltungen und hochinte-
grierten Halbleiterbausteinen verfu¨gt. Bevor jedoch konkrete Angriffe diskutiert werden, sollen
zuna¨chst Angreiferklassen (Gefa¨hrlichkeitsklassen) und Schutzklassen eingefu¨hrt werden.
3.2.1 Gefa¨hrlichkeitsklassen
In [1] werden die beim Entwurf eines Systems zu beru¨cksichtigenden Angreifer entsprechend
ihren Mo¨glichkeiten in drei grobe Gefa¨hrlichkeitsklassen eingeteilt:
• Klasse I: Clevere Außenstehende. Sie sind oft sehr intelligent, haben aber nur be-
schra¨nktes Wissen u¨ber den Aufbau des untersuchten Systems. Sie haben nur Zugang
zu mittelma¨ßig aufwendiger Ausru¨stung (z.B. Lo¨tkolben, Mikroskop, einfache Chemika-
lien, mechanische Werkzeuge, PC, In-Circuit-Emulator und Logik-Analysator). Sie nut-
zen oft existierende Schwa¨chen des Systems aus, anstatt neue zu schaffen. Beispiele sind
Studenten, Hobbyelektroniker oder Privatdetektive.
• Klasse II: Erfahrene Insider. Sie haben eine gezielte technische Ausbildung und viel
Erfahrung. Sie haben unterschiedlich gutes Wissen u¨ber die Bestandteile des untersuchten
Systems, aber prinzipiell Zugang zu Beschreibungen der technischen Einzelheiten. Oft
haben sie auch Zugang zu anspruchsvoller Ausru¨stung zur Untersuchung des Systems.
Beispiele sind einzelne Mitarbeiter eines Systemherstellers oder -betreibers.
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• Klasse III: Zahlungskra¨ftige Organisationen. Sie sind in der Lage, Spezialistenteams
mit Experten verwandter und sich erga¨nzender Ausbildung zusammenzustellen, die mit
großen finanziellen Mitteln ausgestattet sind. Sie ko¨nnen eine detaillierte Analyse des un-
tersuchten Systems durchfu¨hren, anspruchsvolle Angriffe entwickeln und haben Zugang
zu den aufwendigsten Untersuchungshilfsmitteln (Chiptestarbeitspla¨tze, Elektronenmi-
kroskope, Plasmaa¨tzanlagen, Ro¨ntgengera¨te, Elektronenstrahltester, Ionenstrahlarbeits-
platz, UV Lasersystem, usw.). Sie ko¨nnen eventuell auf erfahrene Insider als Teammit-
glieder zuru¨ckgreifen. Beispiele fu¨r Klasse-III-Angreifer sind die Labors von Geheim-
diensten, von großen Mikroelektronikherstellern und einige kriminelle Vereinigungen.
3.2.2 Klassifikation von Schutzmechanismen
Der Aufwand der Schutzmechanismen, die in einem manipulationssicheren System eingesetzt
werden mu¨ssen, ha¨ngt von den gescha¨tzten Fa¨higkeiten und Mitteln des Angreifers ab. In [1]
wird die Klassifikation von Schutzmechanismen in die folgenden sechs Stufen vorgeschlagen,
abha¨ngig von den Kosten, die aufgewendet werden mu¨ssen, um den Sicherheitsmechanismus
zu u¨berlisten:
• Null: Keine speziellen Sicherheitsvorkehrungen. Beispiel: ein normaler Bu¨rocomputer.
• Niedrig: Es existieren einige einfache Sicherheitsmechanismen, die sich jedoch mit u¨bli-
chen Laborhilfsmitteln und Werkzeugen wie Kneifzange, Lo¨tkolben, Mikroskop, usw.
umgehen lassen.
• Mittel-Niedrig: Teurere Werkzeuge sowie gewisses spezielles Wissen werden fu¨r einen
erfolgreichen Angriff beno¨tigt. Die Werkzeugkosten ko¨nnen im Bereich von etwa 500 bis
5000 US-Dollar liegen.
• Mittel: Spezielle Ausru¨stung sowie spezielles Ko¨nnen und Wissen werden fu¨r einen er-
folgreichen Angriff beno¨tigt. Werkzeuge und Ausru¨stung ko¨nnen im Bereich 50.000 bis
200.000 US-Dollar kosten. Der Angriff kann zeitaufwendig, aber letztendlich doch er-
folgreich sein.
• Mittel-Hoch: Die erforderliche Ausru¨stung ist zwar verfu¨gbar, aber sehr teuer in der An-
schaffung und im Betrieb und kann ebenfalls zwischen 50.000 bis 200.000 oder mehr US-
Dollar kosten. Spezielles Ko¨nnen und Wissen ist notwendig, um die Ausru¨stung einsetzen
zu ko¨nnen. Mehr als ein aufwendiger Vorgang kann zur ¨Uberwindung der Sicherheits-
mechanismen notwendig sein, so dass mehrere Experten mit sich erga¨nzendem Wissen
zusammenarbeiten mu¨ssen. Der Angriff ko¨nnte letztendlich erfolglos bleiben.
• Hoch: Alle bekannten Angriffsversuche waren erfolglos. Eine Untersuchung durch ein
Team von Spezialisten ist erforderlich. Sehr spezielle Ausru¨stung ist erforderlich, die zum
Teil erst entworfen und hergestellt werden muss. Die Gesamtkosten des Angriffs ko¨nnen
mehrere Millionen US-Dollar u¨bersteigen und es ist unsicher, ob der Angriff erfolgreich
sein wird.
Diese Klassifikation von Sicherheitsmechanismen ist sicher sehr wertvoll fu¨r den Anwender
eines Sicherheitsmoduls, da eine handfeste Aussage u¨ber den fu¨r einen Angriff notwendigen
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Aufwand getroffen wird. Organisationen, welche Sicherheitsprodukte zertifizieren, vermeiden
jedoch gerne konkrete Aussagen u¨ber die minimal erforderlichen Kosten eines erfolgreichen
Angriffs, da eine gute Idee, eine sehr versteckte Sicherheitslu¨cke oder eine neu verfu¨gbare
Technologie ganz unerwartet die Kosten des gu¨nstigsten mo¨glichen Angriffs erheblich redu-
zieren kann.
Fu¨r Zertifizierungszwecke wurde daher in einer entsprechenden US-Norm [23] eine alternative
Grobklassifikation von Sicherheitsmaßnahmen fu¨r manipulationssichere kryptographische Mo-
dule vorgenommen. In den vier FIPS-Sicherheitslevels werden nur grundlegende Anforderun-
gen an die Aufgaben der implementierten Schutzmechanismen gestellt, jedoch keine Aussagen
u¨ber die Kosten eines Angriffs gemacht:
• Sicherheitslevel 1: Es werden nur Anforderungen an die verwendeten kryptographi-
schen Algorithmen gestellt. Es werden keine besonderen physikalischen Schutzmaßnah-
men verlangt, die u¨ber die normalen bei elektronischen Gera¨ten u¨blichen geschlossenen
Geha¨useformen hinausgehen.
• Sicherheitslevel 2: Das Sicherheitsmodul muss mit einem Siegel oder einem Schloss
gesichert sein, oder in ein undurchsichtiges Material vergossen sein, so dass ein einfa-
cher Manipulationsversuch durch die dabei entstandene Bescha¨digungen im Nachhinein
offensichtlich wird.
• Sicherheitslevel 3: Ein Manipulationsversuch soll nicht nur im Nachhinein als Bescha¨di-
gung erkennbar sein, sondern bereits wa¨hrend des Eingriffs vom Modul erkannt wer-
den und zur sofortigen Vernichtung der im Sicherheitsmodul gespeicherten Geheimnisse
fu¨hren. Ein einfaches Beispiel wa¨re ein sehr stabiles Geha¨use mit Schaltern, die beim
Abnehmen des Geha¨usedeckels sofort die gespeicherten Schlu¨sseldaten lo¨schen, oder das
Vergießen der Schaltung in sehr hartem Epoxid-Harz, um eine Bescha¨digung der Schal-
tung bei der Untersuchung wahrscheinlicher zu machen.
• Sicherheitslevel 4: Mit gewissem mechanischem Aufwand kann es immer noch rela-
tiv leicht mo¨glich sein, die Alarmmechanismen von Level-3-Modulen zu umgehen, bei-
spielsweise indem du¨nne Lo¨cher an den Sensoren vorbei durch das Geha¨use gebohrt wer-
den, u¨ber die der Zugang erfolgt. Level 4 verlangt einen umfassenden Eindringschutz
von allen Seiten her. Das Eindringsensorsystem muss das Modul wie eine lu¨ckenlo-
se Schutzhu¨lle umgeben und im Falle eines Angriffs die Geheimdaten sofort lo¨schen.
Daru¨ber hinaus muss durch Tests sichergestellt werden, dass bei variablen Umweltein-
flu¨ssen wie etwa Temperatur- und Spannungsschwankungen keine die Sicherheit des Mo-
duls gefa¨hrdenden Systemzusta¨nde eintreten ko¨nnen. Alternativ ko¨nnen Sensoren einge-
setzt werden, die bei ungewo¨hnlichen Umweltbedingungen wie etwa extremer Ka¨lte eine
Lo¨schung der Geheimdaten auslo¨sen.
Im Folgenden sollen nun konkrete Schwa¨chen von manipulationssicherer Hardware und An-
satzpunkte fu¨r Angreifer beschrieben werden.
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3.2.3 Einchip-Systeme
Die Sicherheit von Einchip-Systemen (Abschnitt 2.2.3, Seite 27) wurde von den Herstellern ur-
spru¨nglich nur dadurch begru¨ndet, dass dem Angreifer die Systembusleitungen nicht zuga¨nglich
sind und er daher nur u¨ber die externen Schnittstellen mit der Anwendungssoftware kommuni-
zieren kann. Ferner wurde von den Herstellern darauf hingewiesen, dass in EEPROM-Speichern
die geheime Software nicht optisch sichtbar ist und lediglich als sehr empfindliches Ladungs-
muster aufbewahrt wird, das sich beim Aba¨tzen der oberen Schutzschichten sofort verflu¨chtigen
wird.
Dennoch haben seit etwa 1994 regelma¨ßig Pay-TV-Piraten aus Chipkartenprozessoren mit ge-
wissem Aufwand die geheimen Daten ausgelesen. Das Epoxid-Harz, in das der Chip eingebettet
ist, kann mit rauchender Salpetersa¨ure (> 98 % HNO3) aufgelo¨st und mit Aceton entfernt wer-
den [5]. Salpetersa¨ure kann chemisch die in Siliziumchips eingesetzten Materialien Silizium,
Siliziumoxid, Siliziumnitrit und Gold nicht angreifen. Das fu¨r Leiterbahnen auf den Chip auf-
gedampfte Aluminium u¨berzieht sich sofort mit einer resistenten Schutzschicht (Al2O3) und
wird daher ebenfalls nicht gescha¨digt.
Schon normale EEPROM-Mikrocontroller, die nicht speziell fu¨r Chipkarten- oder Sicherheits-
anwendungen ausgelegt sind, versuchen, das unbefugte Auslesen der Daten zu verhindern. Sie
verfu¨gen u¨ber eine spezielle EEPROM-Speicherzelle mit einem Sicherheitsbit. Falls es ge-
setzt ist, wird das einfache Auslesen u¨ber die Programmierverifikationsfunktion des Prozes-
sors verhindert. Jedoch ist immer noch bei vielen Mikrocontrollern dieses Sicherheitsbit in
einer EEPROM-Zelle außerhalb der Fla¨che des normalen EEPROM-Speichers untergebracht.
Der Angreifer muss daher nur die Chipverpackung wie beschrieben entfernen, den EEPROM-
Speicher mit Farbe abdecken und die restliche Chipfla¨che mit UV-Licht bestrahlen, um das
Sicherheitsbit zu lo¨schen, ohne die Programmdaten zu vernichten. Anschließend ko¨nnen die
Daten u¨ber den Programmiermodus ausgelesen werden. Diese Technik ist auch fu¨r Klasse-I-
Angreifer durchfu¨hrbar. Chipkartenprozessoren fu¨r Sicherheitsanwendungen verfu¨gen aber in
der Regel u¨ber bessere Schutzmechanismen.
Auch wenn es sehr schwierig ist, die Potentiale der EEPROM-Speicherzellen einer zuga¨ngli-
chen Chipoberfla¨che direkt auszulesen, so ist es doch relativ leicht mo¨glich, Zugriff zu den Bus-
leitungen zu bekommen. Nachdem die Epoxid-Harz-Verpackung des Chips entfernt wurde, be-
findet sich zwischen der Metallisierungsschicht, in der die Aluminiumverbindungen zwischen
den Transistoren liegen, und der Chipoberfla¨che nur noch eine Passivierungsschicht. Diese ro-
buste isolierende Schutzschicht aus Siliziumnitrit oder Siliziumoxid schu¨tzt die tieferen Schich-
ten vor Bescha¨digung, Umwelteinflu¨ssen und Ionenmigration. Sie la¨sst sich aber sehr einfach
durch UV-Laserbeschuss entfernen, wozu ein spezielles Mikroskop mit Laseraufsatz eingesetzt
wird. Anschließend kann der Angreifer feine Mikroprobing-Metallnadeln unter einem stark
vergro¨ßernden Mikroskop auf einem vibrationsgeda¨mpften Arbeitstisch auf die ihn interessie-
renden Busleitungen setzen. Diese 0,5–2 µm spitzen Nadeln ko¨nnen u¨ber einen Vorversta¨rker
mit einem Logik-Analysator verbunden werden, der dann die Vorga¨nge auf dem untersuchten
Prozessorbus aufzeichnet [37].
Ein aufwendigeres Untersuchungsverfahren sind Elektronenstrahltester, bei denen der Chip
wie in einem Elektronenrastermikroskop abgetastet wird [22]. Die Anzahl und Energie der
von den Prima¨relektroden des Kathodenstrahls aus der Chipoberfla¨che herausgeschlagenen Se-
kunda¨relektroden geben Auskunft u¨ber das lokale elektrische Potential. Auf dem Bildschirm
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des Elektronenstrahltesters sind daher die Spannungen auf den Leitungen des Chips als Hel-
ligkeitsunterschiede erkennbar (Spannungskontrast). Ein ebenfalls aufwendigeres, aber inzwi-
schen in zahlreichen Labors verfu¨gbares sehr leistungsfa¨higes Verfahren sind Ionenstrahlanla-
gen (FIB) [14], mit denen von der Chipoberfla¨che mit etwa 10 nm Auflo¨sung in einer Vaku-
umkammer Material abgetragen oder deponiert werden kann. Dadurch lassen sich nachtra¨glich
auf einer Chipoberfla¨che Schaltungsa¨nderungen durchfu¨hren und gro¨ßere und damit leichter
zuga¨ngliche Kontaktfla¨chen anbringen. Diese Verfahren ko¨nnen bei Integrationsdichten und
Frequenzen eingesetzt werden, bei denen Mikroprobing-Nadeln unzureichend sind.
Durch Beobachten der Busleitungen des Prozessors kann der geheime Speicherinhalt mitproto-
kolliert werden. Alternativ kann auch der Prozessor angehalten werden, und u¨ber die Busleitun-
gen wird aktiv vom Angreifer der Speicher ausgelesen. Anschließend wird der vorgefundene
Maschinencode disassembliert und ausgewertet, womit der Angriff auf das Einchip-System er-
folgreich war.
Eine inzwischen ga¨ngige Schutzmaßnahme sind einige zusa¨tzliche Metallisierungsschichten.
Diese ko¨nnen zwar prinzipiell mit Ionenstrahlmanipulationsanlagen umgangen werden, aller-
dings erho¨hen sie den Arbeitsaufwand fu¨r den Angreifer doch erheblich, insbesondere wenn
die Chipoberfla¨che vor Aufbringen der Metallschutzschichten poliert wurde, so dass darunter
liegende Strukturen nicht mehr an ihrem Ho¨henprofil erkennbar sind. Gute Metallschutzschich-
ten sind nicht einfach homogene Fla¨chen, sondern ein dichtes Netz aus Sensorleitungen, welche
von der darunter liegenden Elektronik auf Kurzschluss oder Unterbrechung u¨berpru¨ft werden.
Durch systematisches Aba¨tzen du¨nner Schichten des Chips und anschließendem vollsta¨ndigen
Fotografieren der Oberfla¨che des Chips kann ein hochauflo¨sendes dreidimensionales Modell des
Chips erstellt werden, aus dem dann mit Bildverarbeitungstechniken die Netzliste der Schaltung
rekonstruiert werden kann [6]. Derartige den Chip zersto¨rende Verfahren helfen dem Angreifer,
in Hardware implementierte kryptographische Algorithmen zu verstehen und einen Auslesean-
griff auf einen anderen noch intakten Chip mit identischem Layout vorzubereiten.
Angesichts dieser heute in vielen besseren Mikroelektroniklabors verfu¨gbaren Techniken er-
scheint es ausgesprochen schwierig, Schutzmechanismen ho¨chster Sicherheit auf Chipebene
zu realisieren. Die meisten heutigen Chipkarten du¨rften daher nur die Sicherheitsstufe Mittel
(siehe Seite 48 auf der Skala nach [1]) erreichen, einige wenige ausgefeilte Chips von sehr er-
fahrenen Herstellern erreichen Mittel-Hoch. Einige Mikroelektronik-Labors bieten sogar kom-
merziell das Auslesen von einigen Mittel-Niedrig und Mittel Einchip-Systemen in Chipkarten
und anderen Systemen als Dienstleistung fu¨r etwa zehntausend US-Dollar pro Chip an.
Fu¨r Einchip-Systeme stellt daher [23] keine speziellen Anforderungen an Schutzmaßnahmen
auf dem Chip selbst, sondern nur an die Verpackung des Chips. Im Sicherheitslevel 4 muss der
Chip in ein hartes undurchsichtiges Material eingegossen werden, dessen Ha¨rte- und Adha¨si-
onseigenschaften es sehr wahrscheinlich machen, dass bei einem Versuch, die Verpackung me-
chanisch zu entfernen, der Chip ernsthaft bescha¨digt wird. Die Lo¨slichkeitseigenschaften des
Vergussmaterials sind so mit den auf dem Chip verwendeten Substanzen abzustimmen, dass
Versuche, das Verpackungsmaterial chemisch aufzulo¨sen, auch den Chip angreifen werden.
Derartige Sicherheitsverpackungen sind inzwischen kommerziell erha¨ltlich, so beispielsweise
das ChipSeal-System der Firma Dow Corning [9], oder das Si-Shell-System der Firma Schlum-
berger. Das ChipSeal-System wurde urspru¨nglich fu¨r den Einsatz in US-Milita¨rausru¨stung ent-
wickelt, findet aber inzwischen auch in Systemen der Unterhaltungselektronik Verwendung,
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so etwa in dem inzwischen vom Markt verschwundenen DVD-Verleihsystem DIVX, das ein
anderes und bislang nicht kompromittiertes Verschlu¨sselungssystem hatte als die DVD.
3.2.4 Sichere Verpackung ganzer Baugruppen
Bei derartigen Sicherheitsmodulen (siehe auch Abschnitt 2.2.3, Seite 28) ist zu beachten, dass
SRAM-Bausteine ihren Speicherinhalt bei Raumtemperatur fu¨r einige Sekunden ohne Versor-
gungsspannung erhalten ko¨nnen [53, 28]. Die verbliebene Ladungsverteilung in den Feldeffekt-
transistoren reicht aus, um das Flip-Flop beim Wiedereinschalten in den alten stabilen Zustand
zuru¨ckkehren zu lassen. Diese Ladungsverteilung wird durch thermisches Rauschen langsam
vera¨ndert. Durch Ku¨hlung der ganzen Baugruppe auf etwa −50 ◦ Celsius kann das thermische
Rauschen soweit verringert werden, dass sich die Information manchmal stundenlang ohne Ver-
sorgungsspannung halten kann.
Ein Angreifer ko¨nnte das Modul abku¨hlen und ohne Ru¨cksicht auf den Alarmmechanismus die
Verpackung schnell entfernen. Dann wu¨rde er den Kurzschluss, den der Alarmmechanismus
ausgelo¨st hat, beseitigen und eine externe Versorgungsspannung anlegen, um anschließend das
Modul auszulesen. Als Gegenmaßnahme sollte daher ein Sensor bei einer Abku¨hlung deutlich
unter u¨bliche Temperaturen ein ¨Uberschreiben der Daten auslo¨sen.
Mit dieser Technik lassen sich Sicherheitsmodule entwickeln, die den FIPS Level 4 Anforde-
rungen genu¨gen, und auch einem Klasse-III-Angreifer einiges Kopfzerbrechen bereiten du¨rf-
ten. Ein mo¨glicher Angriff wa¨re, bei Raumtemperatur mit speziell entwickelten Werkzeugen
in Sekundenbruchteilen die Alarmmechanismen und die Batterie mechanisch abzutrennen, um
ein aktives ¨Uberschreiben der Daten zu verhindern und dann sofort die Speicherbausteine mit
einer externen Betriebsspannung zu versorgen. Ein anderer Angriffsansatz wa¨re, mechanisch
die Dra¨hte teilweise freizulegen, um mit einem sehr empfindlichen Spannungsmessgera¨t die
Drahtwindungen nahe der Alarmschaltung ausfindig zu machen. Die an diesen Windungen an-
liegenden Potentiale werden dann mit einer externen Pra¨zisionsspannungsquelle festgehalten,
woraufhin der Angreifer die zwischen den extern spannungsstabilisierten Windungen liegenden
anderen Drahtwindungen unterbrechen und den freigewordenen Raum fu¨r einen Zugang zum
Inneren des Moduls nutzen kann.
Das physikalische Sicherungssystem des IBM 4758 Transaction Security System Moduls, das
beispielsweise in vielen Geldautomaten eingesetzt wird, ist kurz in [1] beschrieben. Die a¨uße-
re Schutzhu¨lle besteht aus einer flexiblen Polyuretan-Folie, in die mehrere Lagen eines mit
dotiertem und damit elektrisch leitfa¨higen Polyuretan gedruckten Sensorleitungssystem einge-
bettet werden. Da sich Leiter und Isolator chemisch nur geringfu¨gig unterscheiden, ist es nicht
mehr praktikabel, mit chemischen Mitteln wie beim Vorla¨ufersystem die Dra¨hte freizulegen
und kurzzuschließen. Diese Alarmfolie umgibt die sicherheitsrelevanten Speicher-, Prozessor-
und Verschlu¨sselungsbausteine vo¨llig und schließt die Baugruppe hermetisch dicht ab. Die Wi-
derstandsu¨berwachungsschaltung entspricht der in [56] beschriebenen. Das IBM 4758 Sicher-
heitsmodul war das erste nach FIPS Level 4 zertifizierte Sicherheitsmodul und du¨rfte nach ein-
helliger Ansicht von Fachleuten auch einem Klasse-III-Angreifer erhebliche Schwierigkeiten
bereiten.
Das Schutzmembransystem, das die Firma Gore in Zusammenarbeit mit IBM fu¨r das IBM
4758 Modul entwickelte, ist inzwischen unter der Markenbezeichnung D3 Electronic Security
Enclosure auf dem Markt erha¨ltlich [27] und verschiedene Hersteller arbeiten am Einsatz dieser
52
3.3 Schwa¨chen von Watermarking-Systemen
Schutztechnologie in wesentlich kleineren und kostengu¨nstigeren Modulen als der etwa 2000
USD teuren fu¨r Bankanwendungen entwickelten IBM 4758.
Ein kleineres und wesentlich billigeres manipulationssicheres System ist der iButton der Firma
Dallas Semiconductor (inzwischen Maxim). Dieses Modul ist eine kleine Stahlbu¨chse (5 mm
hoch, 16 mm Durchmesser, einer Knopfzell-Batterie a¨hnlich), in der sich neben einer langlebi-
gen Li-Batterie ein Sicherheitsmikroprozessor mit Metallschutzabdeckungen befindet, der seine
Daten in batteriegepuffertem statischen RAM ha¨lt, welcher von mehreren Alarmmechanismen
beim ¨Offnen der Bu¨chse oder Verletzen der Chipoberfla¨che gelo¨scht wird.
Zusammenfassung
Zusammenfassend la¨sst sich sagen, dass die Entwicklung von fu¨r den Einsatz in der Unterhal-
tungselektronik geeigneten manipulationsresistenten Mikroprozessoren und Modulen derzeit
noch am Anfang steht, es aber in den letzten fu¨nf Jahren in diesem Bereich schon vielver-
sprechende Fortschritte und eine erste Produktgeneration gegeben hat. Manipulationssichere
Einchipsysteme sind insbesondere durch ihren niedrigen Preis (nur unwesentlich u¨ber dem an-
derer hochintegrierter Schaltungen) und ihre einfache Einsetzbarkeit mit konventioneller Bau-
teilebestu¨ckungstechnologie attraktiv fu¨r Hersteller, allerdings fehlt ihnen in der Regel der um-
fassende und sta¨ndig aktive Alarmmechanismus, der zum Schutz gegen Klasse III Angreifer
wu¨nschenswert ist, wie er bei Einsatz langlebiger identischer Schlu¨ssel in einer großen Zahl
von Abspielgera¨ten erforderlich wa¨re.
Die vielversprechendsten Schutzmaßnahmen fu¨r Einchipsysteme ohne dauerhafte Energiequel-
le sind extrem harte und gut mit dem Chipmaterial verbundene Verpackungsmaterialien, sowie
obskure nicht-standard Schaltungstechniken und aufwendige Hardware-Implementationen der
eingesetzten geheimzuhaltenden Sicherheitsmechanismen, um ein erfolgreiches Reverse Engi-
neering so gut wie mo¨glich zu erschweren, indem nicht nur Software, sondern auch Hardware-
elemente rekonstruiert werden mu¨ssen.
Vielversprechender gegen Klasse-3-Angreifer sind aktive Schutzsysteme, die ggf. ganze Bau-
gruppen, in welchen Schlu¨sseldaten in batteriegepufferten flu¨chtigen Speichern gehalten
werden, hermetisch geschlossen umgeben und die bei Penetration der Schutzmembran die
geschu¨tzten Daten umgehend dauerhaft lo¨schen. Derartige Systeme erfordern aber nicht nur ei-
ne langlebige Batterie, sondern auch spezialisierte Fertigungstechnologie. Die einhergehenden
Zusatzkosten von derzeit wohl mindestens 5–30 EUR pro Abspielgera¨t, das Risiko von verlore-
nen Daten durch Fehlalarme, sowie die batteriebedingt limitierte Lebensdauer von etwa einem
Jahrzehnt machen diese im Prinzip heute schon ansatzweise verfu¨gbaren Schutztechnologien
noch etwas problematisch im breiten Einsatz in der Unterhaltungselektronik.
3.3 Schwa¨chen von Watermarking-Systemen
Die Sicherheit von Watermarking-Verfahren gegenu¨ber ernsthaften Angreifern la¨sst noch er-
heblich zu wu¨nschen u¨brig. Es ist davon auszugehen, dass alle heute bekannten und alle zu
erwartenden Watermarking-Systeme gebrochen werden in dem Sinne, dass Tools im Internet
bereitgestellt werden, die das Watermark entfernen, ohne das Werk dabei wesentlich mehr zu
verfa¨lschen, als dies urspru¨nglich durch das Einbringen des Watermark geschehen ist.
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3.3.1 Angriffe durch Transformationen
Eine generische Angriffsform besteht darin, das markierte Material so zu transformieren, dass es
fu¨r den menschlichen Betrachter nur unwesentlich an Wert verliert, zugleich aber ein einfacher
Detektor nicht mehr in der Lage ist, das Wasserzeichen zu erkennen. Die meisten Watermar-
kingleseverfahren lassen sich nicht durch die einfache Addition von sublimalen Sto¨rsignalen
und Rauschen verwirren und u¨berstehen dadurch beispielsweise die Quantisierungseffekte von
verlustbehafteten Bildkompressionsverfahren wie JPEG meist unbeschadet. Jedoch reagieren
sie oft sehr empfindlich auf selbst geringe und kaum wahrnehmbare geometrische oder zeitli-
che Verzerrungen, da sich dadurch Synchronisationspunkte verschieben.
Arbeiten mit dem Watermarking-Testprogramm StirMark [39] haben beispielsweise aufgezeigt,
dass selbst viele Watermarkingverfahren, die noch gegen eine einzige geometrische Verzerrung
eines Bildes robust waren (leichte Verschiebung, Streckung, oder Rotation), nach einer Kombi-
nation mehrerer solcher nichtwahrnehmbarer Schritte oder dem Einsatz von Verzerrungen, die
bei der Entwicklung nicht beru¨cksichtigt wurden (Scherung, Bla¨hung, etc.), das Watermark nur




Abbildung 3.1: Stirmark Attack: Verbeulen eines Bildes
Das Watermark wurde dabei nicht wirklich entfernt und konnte nach Ru¨cktransformation wie-
der zweifelsfrei nachgewiesen werden; es wurde nur fu¨r einfache und effiziente Detektoren
unkenntlich. Spezielle forensische Watermarkingdetektoren sind durchaus in der Lage, eine
große Zahl von Transformationsparametern auszutesten, um ein verbogenes Watermark wieder
erkennbar zu machen, aber diese erfordern erhebliche Rechenzeit und lassen sich nicht prakti-
kabel als billige Zusatzfunktion in einfachen Spielern einsetzen.
Solche Resultate zeigen, dass noch einiges an Forschungs- und Entwicklungsarbeit geleistet
werden muss, bevor Watermarking-Verfahren ernsthaft gegen intelligente Angriffe sicher sind.
3.3.2 Mosaic-Angriff
Manchmal lassen sich gut gedachte Schutzmechanismen auch mit sehr primitiven, aber clever
eingesetzten Mitteln aushebeln: Die Mosaic Attack [47] ist hierfu¨r ein Beispiel. Watermarking-
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Verfahren gehen davon aus, dass Manipulationen eines Inhaltes – z.B. Ausschneiden und Zer-
schneiden eines digitalisierten Fotos – das Watermark nicht unkenntlich machen sollen. Dies
gelingt natu¨rlich nur, wenn der Angreifer einen bestimmten Schwellenwert nicht u¨berschreitet.
Dieser sollte vom Urheber typischerweise so gewa¨hlt sein, dass der Bildinhalt fu¨r einen Piraten
unbrauchbar bzw. nicht mehr wertvoll ist, wenn er den Schwellenwert u¨berschreitet. Sobald
der Angreifer einen sehr kleinen Bildausschnitt weiterverwendet, ist das Watermark nicht mehr
detektierbar.
−→
Abbildung 3.2: Mosaic Attack: Zerlegen eines Bildes
Die Mosaic Attack macht sich genau dies zunutze, allerdings so, dass der gesamte Bildinhalt
ohne Verlust reproduzierbar ist, das Watermark aber trotzdem unerkennbar wird. Hierzu wird
das Bild in viele kleine
”
Mosaikbausteine“ zerhackt, die anschließend fu¨r den Detektionsalgo-
rithmus selbst dann unerkannt bleiben, wenn sie u¨ber einen geeigneten Mechanismus wieder
zusammengesetzt und fu¨r den Betrachter zum urspru¨nglichen Bild reproduziert werden. Dies
gelingt z.B. mit einer HTML-Seite, die aus einer (unsichtbaren) Tabelle besteht, deren Zellen
die Mosaikbausteine (Teilbilder) enthalten (siehe Abbildung 3.2).
Ein Watermarkingleser darf daher beispielsweise bei HTTP-Zugriffen nicht auf einzelnen
Bilddateien arbeiten, sondern muss die komplette Darstellungskette im Endgera¨t nachvollzie-
hen (z.B. HTML-Layout, Java/JavaScript Interpretation, usw.), was den Rechenaufwand um
Gro¨ßenordnungen erho¨ht und den Einsatz von automatischen Echtzeit-Watermarkinglesern auf
Breitbandkommunikationskana¨len zur automatischen Filterung von geschu¨tztem Material we-
sentlich problematischer macht.
3.3.3 Sensitivita¨ts-Angriff
Die heute bekannten Watermarking-Algorithmen basieren alle auf der Annahme, dass der An-
greifer keine Kenntnis des zum Erkennen notwendigen Geheimschlu¨ssels hat. Ein wirklich
effektives und robustes asymmetrisches Watermarking-Verfahren, bei dem (analog zur asym-
metrischen Kryptographie) die Kenntnis der im Watermarkdetektor eingesetzten Algorithmen
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und Parameter nicht auch sofort zu einer recht offensichtlichen Methode zum Entfernen des
Watermarks fu¨hrt, ist nach unserem Kenntnisstand heute weder verfu¨gbar noch in Aussicht.
Man ko¨nnte deshalb annehmen, Watermarking-Verfahren mu¨ssten auch auf manipulationssi-
chere Detektoren, die nicht fu¨r Reverse Engineering zuga¨nglich sind, vertrauen.
Doch selbst bei Einsatz einer vo¨llig geschu¨tzten Verpackung fu¨r den Detektor, kann dieser im-
mer noch vom Angreifer zum Entfernen des Watermarks eingesetzt werden [13]. Dazu sucht
der Angreifer mit einer Bina¨rsuche zwischen einem Input mit und ohne Watermark nach einem
Zwischenpunkt, an dem der Detektor gerade zwischen Watermark vorhanden und nicht vor-
handen umschaltet. Anschließend wird die Eingabe so lange manipuliert, bis klar wird, welche
lokalen ¨Anderungen das Watermark erkennbar oder unkenntlich machen. Diese werden dann
auf das markierte Bild angewendet, und somit wurde die kleinste ¨Anderung angena¨hert, die das
Watermark unkenntlich macht.
3.3.4 Weitere generische Angriffe
Viele erfolgreiche Angriffstechniken sind spezifisch fu¨r das jeweilige Watermarking-Verfahren,
doch lassen sich auch einige weitere generische Verfahren nennen, welche die beschra¨nkte An-
wendbarkeit von Watermarking-Verfahren zu Kopierschutzzwecken verdeutlichen.
Sollte beispielsweise der Watermarking-Detektor nicht extrem sorgfa¨ltig in das Gesamtsystem
integriert worden sein, so besteht die Gefahr, dass er einfach im Endgera¨t durch eine geringfu¨gi-
ge Software- oder Hardware-Modifiktion deaktiviert wird, so dass sein – egal wie robustes –
Ausgangssignal schlicht nicht mehr die illegitime Benutzung des Systems einschra¨nkt.
Watermarks lassen sich durch Verschlu¨sselung der markierten Daten mu¨helos vollsta¨ndig un-
kenntlich machen. Da moderne digitale ¨Ubertragungs- und Speichermedien mit beliebigen Bit-
stro¨men arbeiten, macht es fu¨r den Benutzer kaum einen Unterschied, ob Daten verschlu¨sselt
oder im Klartext gehandhabt werden, insbesondere auf Universalcomputern und wenn die Ver-
schlu¨sselung die Aktivierung unliebsamer inhaltabha¨ngiger Kopierschutzmechanismen in Netz-
werken und Speichergera¨ten ausschließt.
Watermarks fu¨r Videosignale bleiben oft u¨ber mehrere Einzelbilder hinweg konstant oder wei-
sen andere Formen von Redundanz auf, um die notwendige Rechenleistung des Detektors zu
beschra¨nken. Da sich aber gleichzeitig die Bildinhalte rasch a¨ndern, kann dies helfen, das Wa-
termark vom Bild zu separieren. ¨Andert sich umgekehrt das Watermark von Einzelbild zu Ein-
zelbild vollsta¨ndig, so kann es durch Mittelung von sich weniger schnell a¨ndernden Nachbar-
bildern abgeschwa¨cht oder unkenntlich gemacht werden.
3.4 Reverse Engineering
Reverse Engineering von Systemen ist meist eine erlaubte Methode um zu verstehen, wie ein
Mechanismus oder Gera¨t funktioniert und zudem eine sinnvolle Methode, um Schwa¨chen zu
finden, um die Systeme schrittweise zu verbessern. Der Verwertung der gewonnenen Erkennt-
nisse sind meist enge Grenzen gesetzt. Hierbei sollte man zusa¨tzlich unterscheiden, ob durch
Reverse Engineering speziell gesichertes Schlu¨sselmaterial oder lediglich ein Algorithmus,
der vielleicht ohnehin patentrechtlich oder urheberrechtlich geschu¨tzt ist, an die ¨Offentlichkeit
gera¨t. Bei derart geschu¨tzten Algorithmen ist auch der unberechtigte Nachbau illegal.
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3.4.1 Nicht offengelegte kryptographische Algorithmen
Die Geheimhaltung von kryptographischen Verfahren – oftmals etwas geringscha¨tzig als
Security-by-obscurity bezeichnet – ist trotz gegenteiliger akademischer Lehrmeinung heute im-
mer noch teilweise u¨bliche Praxis, sowohl im kommerziellen als auch milita¨rischen Bereich.
Eine der wesentlichen Grundanforderungen an moderne kryptographische Algorithmen ist, dass
die gebotene Sicherheit ausschließlich auf der Geheimhaltung eines – im Notfall relativ leicht
austauschbaren – kryptographischen Schlu¨ssels beruhen soll. Alle weiteren Details des Ver-
schlu¨sselungsverfahrens du¨rfen dem Gegner dagegen im Prinzip durchaus bekannt sein, ohne
dass dadurch kryptoanalytische Angriffe praktikabel werden.
Dieses bereits 1883 von Kerckhoffs postulierte Prinzip [32] fu¨hrte zur generellen Forderung
nach einer vollsta¨ndigen Offenlegung aller in sicherheitsrelevanten Anwendungen eingesetz-
ten Kryptoalgorithmen. Dies ist auch heute zumindest im Bankwesen, bei digitalen Signatur-
systemen und bei Internet-Verschlu¨sselungssoftware dank entsprechender internationaler Stan-
dards weitgehend der Fall. Zahlreiche Fall-Beispiele belegen inzwischen auch deutlich, dass
von kleinen und oft in der akademischen Kryptologie-Gemeinde nicht einschla¨gig bekannten
”
Experten“-Teams entwickelte und anschließend geheimgehaltene Verschlu¨sselungsverfahren
oft erhebliche Schwa¨chen aufweisen und nach Bekanntwerden von anderen Kryptologen oft
innerhalb u¨berraschend kurzer Zeit gebrochen werden, wie es beispielsweise beim Content
Scrambling System (CSS) der DVD und verschiedenen Mobilfunk-Verschlu¨sselungsalgorith-
men bereits geschehen ist.
Andererseits hat sich die Geheimhaltung der eingesetzen Algorithmen bei einigen Chipkarten-
basierten Pay-TV-Systemen sogar als entscheidender Sicherheitsvorsprung bewa¨hrt. Bei Chip-
kartensystemen, in denen (in erster Na¨herung) alle Karten den gleichen Hauptschlu¨ssel ent-
halten, ist der Schlu¨ssel praktisch genauso gut oder schlecht austauschbar und vor Ausspa¨hen
geschu¨tzt wie der Verschlu¨sselungsalgorithmus. Der Einsatz eines bekannten Algorithmus gibt
aber einem Angreifer mit verschiedenen Mo¨glichkeiten zur Beobachtung und Manipulation der
Hardware wichtige Informationen zur Planung und Durchfu¨hrung eines Angriffs.
Einige Entwickler von Pay-TV-Chipkarten (z.B. NDS in Großbritannien) sind daher dazu
u¨bergegangen, in jeder Kartengeneration einen vo¨llig neuen Verschlu¨sselungsalgorithmus als
mo¨glichst schwer durchschaubares Transistornetzwerk in Hardware zu implementieren. In der
Praxis wird ein konkreter Angriffsversuch erheblich aufwendiger, wenn zuna¨chst die Verdrah-
tung eines umfangreichen integrierten Schaltkreises rekonstruiert werden muss, um den zum
Entschlu¨sseln notwendigen Algorithmus verstehen und auf den in einer Piratenkarte verwen-
deten Standardprozessor portieren zu ko¨nnen. Die eingesetzten Algorithmen werden dennoch
nach Mo¨glichkeit so gru¨ndlich gepru¨ft werden mu¨ssen, dass sie selbst nach Bekanntwerden
nicht notwendigerweise wesentlich unsicherer sind als bekannte Standardverfahren. Keinesfalls
sollten durch die Geheimhaltung etwaige Schwa¨chen des eigentlichen Algorithmus kaschiert
werden, da dann Security-by-obscurity gegen ernsthafte Angreifer nichts helfen wird.
3.4.2 Reverse Engineering von Software
Reverse Engineering von DRM-Systemen ist nicht generell gleichzusetzen mit Piraterie. Bei-
spielsweise ko¨nnte ein legal gekauftes und mittels eines DRM-Systems geschu¨tztes Werk, das
nur auf einem ganz bestimmten Betriebssystem oder einer Abspielsoftware nutzbar ist, den
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versta¨ndlichen Wunsch seines Besitzers hervorrufen, es auch auf anderen Plattformen nutzbar
zu machen.
Problematisch und keinesfalls von Dauer ist die durch
”
verworrenes Design“ erreichte Sicher-
heit von Softwarelo¨sungen. Hierbei geht es lediglich darum, das Reverse Engineering des Pro-
grammcodes einigermaßen schwer zu machen.
Beispielsweise entha¨lt der Microsoft Windows Media Player ein DRM-System (DRM2). Er-
wirbt der Nutzer eine Lizenz zum Abspielen eines Inhalts, kann er ihn jedoch nicht auf be-
liebiger Player-Soft- und -Hardware abspielen. Das DRM2-System wurde von Microsoft mit
Blick auf erschwertes Reverse Engineering entwickelt. Eine (fu¨r den Außenstehenden) verwor-
rene und unu¨bersichtliche Struktur von Softwareobjekten soll die
”
Logik“ hinter dem System
bestmo¨glich verstecken. Trotzdem ist es einem Programmierer gelungen, das System zu ver-
stehen und ein Programm namens FreeMe [26] zu schreiben, mit dem Inhalte des Formats
Windows Media Audio (WMA), fu¨r die eine Lizenz vorhanden ist, in einem auch fu¨r andere
Player nutzbaren Format auf die Festplatte des Rechners abgespeichert werden ko¨nnen. FreeMe
benutzt zum entschlu¨sseln die selben Funktionsaufrufe, die auch der Media Player nutzt, d.h.
die DRM-Funktionen wurden nicht etwa
”
geknackt“, sondern vielmehr genutzt, um den Me-
dienstrom abzuspeichern anstatt ihn auszugeben. Die technischen Details sind im Internet unter
http://cryptome.org/ms-drm.htm vero¨ffentlicht.
Ein weiteres Beispiel fu¨r den schwachen Schutz, den reine Softwarelo¨sungen bieten, sind die
in ga¨ngiger Abspielsoftware fehlenden Funktionen zum Abspeichern eines Medienstroms. Die
Tatsache, dass eine Abspielsoftware (z.B. Windows Media Player oder Real Player) das Ab-
speichern nicht im Funktionsumfang anbietet, bedeutet keinesfalls, dass ein Pirat nicht in der
Lage wa¨re, ein Programm zu schreiben, mit dem das Abspeichern mo¨glich ist.
3.4.3 Begrenztheit reiner Softwarelo¨sungen fu¨r DRM
Angesichts der weiten Verbreitung von Universalrechnern (PCs) und deren Multimedia-
Mo¨glichkeiten mo¨chten die Inhalteanbieter versta¨ndlichweise auch diese Plattform mit In-
halten bedienen. Da PCs (zumindest bisher) sehr selten u¨ber entsprechende Hardware-Mo-
dule verfu¨gen, die zum Management der Rechte digitaler Daten geeignet wa¨ren, werden
meist Lo¨sungen fu¨r DRM in Software realisiert. In die Abspielsoftware oder sogar in die
Betriebssystem-Software sind dann entsprechende DRM-Komponenten integriert. Nun leiden
Softwarelo¨sungen stets an dem Problem, dass die zu schu¨tzenden Geheimnisse, an denen die Si-
cherheit der DRM-Komponenten ha¨ngt, mehr oder weniger schutzlos dem Angreifer offenbart
werden, da eine physische Kaselung in Software eben nicht mo¨glich ist.
Insofern bleibt den Anbietern von Softwarelo¨sungen nur ein Ausweg: Je verworrener, undurch-
schaubarer und unstrukturierter das Design der Software ist, umso schwerer wird es sein, und
entsprechend lange wird es dauern, bis das System geknackt ist. Sobald dieser
”
Unsicherheits-
zustand“ bekannt ist, bekommen alle Nutzer u¨ber eine in das DRM-System integrierte Zwangs-
Update-Funktion ein neues Stu¨ck Software, das wieder solange Schutz bietet, bis es ebenfalls
geknackt ist u.s.w.
Wir wagen die These, dass je nach Motivation des Angreifers und Wert des Inhalts ein solcher
Zyklus mit einer Periode von einigen Monaten oder la¨nger beginnen kann, die Periode wird sich
jedoch im Mittel verku¨rzen und kann nach mehreren erfolgreichen Hacks nur noch einige Tage
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oder gar Stunden betragen. Der Grund hierfu¨r liegt in der Tatsache begru¨ndet, dass der Vorrat
an undurchschaubaren Konzepten und Denkstrukturen, die der Designer der DRM-Software
besitzt und nutzen muss, um das Hacken zu erschweren, stets begrenzt ist. Man kann davon
ausgehen, dass irgendwann die
”
guten Ideen“, die das Design verworrener machen, weitgehend
erscho¨pft sein werden.
Folgender Vergleich mit der Sicherheit von Kryptographie verdeutlicht das Problem noch auf
andere Weise: In den letzten 100 Jahren wurden ho¨chstens 10–20 grundlegend verschiedene
Ideen zum Design von Verschlu¨sselungsfunktionen vorgestellt, die sich bewa¨hrt haben. Diese
kleine Zahl muss jedoch nicht erschrecken, da die Sicherheit eines Verschlu¨sselungsverfahrens
nicht von der Geheimhaltung des Algorithmus, sondern vielmehr von dessen Parameter, dem
Schlu¨ssel, abha¨ngen soll. Der Schlu¨sselraum heute sicherer Verfahren entha¨lt aber zwischen
1020 und 1040 gleichwahrscheinliche Mo¨glichkeiten. In Software, wo der Schlu¨ssel als Teil der
Daten innerhalb der Software gespeichert werden muss, kann er zur Sicherheit gegen Ausfor-
schung nichts beitragen. Bei hardwarebasierter Kryptographie ist das grundsa¨tzlich anders, da
der Schlu¨ssel das Hardware-Modul nicht verla¨sst: Die Hardware entha¨lt den Schlu¨ssel und den
Algorithmus, so dass die Ver- und Entschlu¨sselung ebenfalls u¨ber das Hardware-Modul abla¨uft.
Den Anbietern von softwarebasierter DRM-Technik ist diese Problematik natu¨rlich bekannt
(vgl. die Vortra¨ge von Industrievertretern auf der 2. Konferenz Digital Rights Management vom
29.–30. Januar 2002 in Berlin, http://www.digital-rights-management.de/) und sie versuchen,
aus dieser Situation nach Mo¨glichkeit noch das beste Sicherheitsniveau herauszuholen, da mo-
mentan aufgrund fehlender Hardwarebausteine in PCs keine andere Mo¨glichkeit existiert.
Zusammenfassend muss gesagt werden, dass reine Softwarelo¨sungen auf Dauer nicht geeignet
sind, den Schutz digitaler Inhalte zu gewa¨hrleisten. Mo¨glicherweise sind auch die Kosten fu¨r
die Ausstattung von Gera¨ten (PCs, Audio-, Videoabspielgera¨te) mit entsprechenden Hardware-
bausteinen momentan noch ho¨her als die Verluste, die durch Piraterie und Verbreitung illegaler
Inhalte entstehen.
3.5 Umgehen von Sperren und Filtern
Das Sperren von Internetangeboten (siehe auch Abschnitt 2.4.6) dient hauptsa¨chlich dem Schutz
des Endbenutzers. Wu¨nscht er diesen Schutz nicht, hat aber sein Provider entsprechende Vor-
kehrungen getroffen, kann er sich u¨ber eine lokale Sperre leicht hinwegsetzen.
3.5.1 Methoden
Abbildung 3.3 zeigt die Umgehung einer Sperre durch den Client-Rechner, indem der Client
auf einen sog. Proxy ausweicht, der innerhalb eines Providers 2 liegt und der den Zugang zu
dem Server nicht gesperrt hat. Solange der Provider 1 den Zugang zu Provider 2 nicht ebenfalls
sperrt oder Provider 2 nicht seinerseits den Zugang zu dem Server blockiert, gelingt dieses
Ausweichen. Eine Sperre ist damit unwirksam, solange nicht alle Provider (weltweit) ebenfalls
den Server blockieren.
Auch ein Server ist in der Lage, eine Sperrung zu umgehen, indem er z.B. alle Minuten seine
IP-Adresse a¨ndert. Bei Inhalten in Newsgruppen wird einfach ein Inhalt in andere, bisher un-
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Abbildung 3.3: Ausweichen auf einen fremden Provider u¨berbru¨ckt die Sperre
verda¨chtige und einwandfreie Newsgruppen
”
gepostet“. Auch ein Namenswechsel der News-
gruppe bewirkt fu¨r einige (kurze) Zeit die ungefilterte Verbreitung von Inhalten. Generell ist es
dem Content Provider mo¨glich, falls er sich u¨ber eine Sperre hinwegsetzen mo¨chte, sich dy-
namisch an die Filterkriterien anzupassen. Somit gelingt das Filtern und Sperren von Inhalten
bestenfalls auf Zeit.
3.5.2 Konsequenzen
Eine reaktive Sperrung von Inhalten im Internet ist mo¨glich und in vielen Fa¨llen auch zumut-
bar. Eine proaktive Suche nach rechtswidrigen Inhalten kommt einer Massenu¨berwachung aller
Kommunikation gleich und versagt, falls die Daten verschlu¨sselt werden. Dies gilt ebenso fu¨r
Individualkommunikation (z.B. E-Mail) wie fu¨r geschlossene Benutzergruppen, die rechtswid-
rige Inhalte verschlu¨sselt austauschen.
Eine Sperre a¨ußert sich als
”
technischer Defekt“. In einem verteilten System wie dem Internet,
in dem niemand eine globale ¨Ubersicht u¨ber den Netzstatus hat, ist fu¨r einen Administrator
die Einscha¨tzung der Fehlerursache sehr schwer, mo¨glicherweise gar unmo¨glich. So wird es
ha¨ufiger zu Fehleinscha¨tzungen (Fehler oder Sperre?) kommen, die eine Administration des
Netzes erschweren. Folglich ist eine globale ¨Ubersicht u¨ber die Sperren notwendig.
Die manuelle Kontrolle aller Inhalte des Internet ist unzumutbar. Hat man ein Angebot als kri-
tisch erkannt und mo¨chte es sperren, beginnt der Wettlauf zwischen Anbieter und Filter, da der
Anbieter sich an die Filterkriteren anpassen wird, um die Sperre zu umgehen. Solange ein An-
bieter mit seinen rechtswidrigen Inhalten ins Ausland abwandern kann, sind lokale Sperrungen
nur ein wenig wirkungsvolles Mittel; internationale Regelungen jedoch ko¨nnen greifen, da sie
das Abwandern wirkungslos machen.
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3.6 Missbra¨uchlich verwendbare Werkzeuge
In den folgenden Abschnitten sollen Werkzeuge (Hard- und Software sowie Internetdienste)
diskutiert werden, die auch dazu benutzt werden ko¨nnen, um geschu¨tzte Inhalte unberechtigt zu
vervielfa¨ltigen oder Spuren bei illegalen Handlungen zu verwischen, obwohl diese Werkzeuge
urspru¨nglich nicht fu¨r diesen Zweck entwickelt wurden.
3.6.1 Kopiervorrichtungen (Grabber, Brenner)
Gema¨ß der Tabelle 1.2 aus Abschnitt 1.3.3 sollen Dienste, die synchron und online oder asyn-
chron und offline verteilt werden, als klassische Distributionsformen bezeichnet werden. Eines
der wesentlichen Merkmale der klassischen Distribution ist die Verteilung exakt gleicher Kopi-
en an alle Konsumenten. Dies hat zur Folge, dass einer illegalen Kopie nicht anzusehen ist, wer
die Kopie aus dem Original angefertigt hat und welchen Verteilweg sie genommen hat.
Ein Schutz vor Verbreitung digitaler 1:1-Kopien wurde in der Praxis bisher lediglich dadurch
erreicht, dass das Herstellen solcher Kopien zu aufwendig oder zu teuer war. Die technische
Entwicklung ermo¨glicht heute jedoch das preiswerte Anfertigen von Kopien.
Noch vor ein paar Jahren war das Anfertigen einer digitalen Kopie einer Musik-CD teurer als
der Kauf der Original-CD. Heute lassen sich auf einer beschreibbaren Compact Disc (CD-R)
mit einem handelsu¨blichen Computer digitale Kopien einer Musik-CD anfertigen. Der Rohling
kostet weniger als 1 Euro und das Kopieren dauert maximal etwa 1 Stunde, typisch du¨rften 10
Minuten sein.
Die gleiche (technische und o¨konomische) Situation ko¨nnte voraussichtlich in wenigen Jahren
mit der Digital Versatile Disk (DVD) eintreten, auf der Videos und andere große Datenmengen
gespeichert werden. Allerdings hat man sich bemu¨ht, die Computerindustrie bei der Standar-
disierung der Kopierschutzmechanismen mit ins Boot zu bekommen, was seinerzeit bei der
Festlegung des Audio-CD-Formats noch nicht der Fall war. Deshalb verfu¨gen auch die in PCs
eingebauten DVD-Laufwerke u¨ber La¨ndercode-Auswertung (Abschnitt 2.4.2). Besitzen diese
PCs ausserdem Grafikkarten mit einer Videoausgabe (TV out, S-Video oder Composite-Signal),
muss auch das Macrovision-Kopierschutzsystem (Abschnitt 2.3.1) implementiert sein.
Um die Situation im Musik-CD-Bereich nicht weiter zu verschlimmern, werden neuerdings
vereinzelt Musik-CDs in einem Format erzeugt und verkauft, das in CD-ROM-Laufwerken von
handelsu¨blichen PCs nicht problemlos gelesen werden kann. Bei der von Sony angewendeten
Technik key2audio [33] werden bestimmte Datenbereiche (hier: das Inhaltsverzeichnis der CD),
die nur von Computer-CD-ROM-Laufwerken gelesen werden, mit Daten beschrieben, die das
CD-ROM-Laufwerk falsch interpretiert und damit
”
verwirrt“, so dass es das Abspielen der CD
verweigert. Ein Audio-CD-Spieler wird dadurch nicht beeintra¨chtigt. Andere Verfahren verhin-
dern zwar nicht das Abspielen einer Musik-CD auf einem Computer, sollen jedoch das Kopieren
der digitalen Daten durch speziell aufgebrachte Fehler auf der Original-CD verhindern.
Leider sind Techniken wie key2audio vo¨llig ungeeignet, das Anfertigen von Kopien auf Dauer
zu verhindern, da es sich um schwache Schutzmechanismen handelt, die teilweise nur solange
halten, bis jemand ein entsprechendes Auslese- und Kopierprogramm schreibt, mit dem der
Schutz umgangen werden kann. Mit key2audio geschu¨tzte CDs ko¨nnen beispielsweise mit dem
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Programm CloneCD problemlos kopiert werden, berichtete die Computerzeitschrift PC-Welt
im Internet (http://www.pcwelt.com/ratgeber/hardware/17678/5.html).
Die Nutzungsqualita¨t privat produzierter Kopien u¨bertrifft derzeit oft sogar die von kommer-
ziell erha¨ltlichen Medien bei weitem. Eine gekaufte Musik-CD beispielsweise entha¨lt ca. 70
Minuten Musik in einer vom Hersteller fest vorgegebenen Zusammenstellung. Eine privat er-
stellte Kopie dieser Musik auf einem DVD-RAM-Medium mit MPEG-Level-3 komprimierten
Audiodaten hat bei vergleichbarer Qualita¨t die fu¨nfzigfache Spieldauer, u¨berla¨sst dem Erstel-
ler eine freie Auswahl der Zusammenstellung und Abspielreihenfolge, erlaubt die individuelle
Erga¨nzung der Musik mit Zusatzinformationen und Auswahlmenu¨s. Daru¨ber hinaus ko¨nnen so-
gar bequemst beim Vervielfa¨ltigen oder Abspielen Parameter frei modifiziert werden, die fru¨her
die Studiotechniker fu¨r alle Ho¨rer fest vorgaben. Zum Beispiel kann die Lautsta¨rkedynamik fu¨r
bessere Ho¨rbarkeit gegen Hintergrundgera¨usche bei Autofahrten reduziert werden.
3.6.2 Peer-to-Peer-Netzwerke (P2P) und o¨ffentliche
File-Sharing-Systeme
Das Herstellen und die Re-Distribution (auch: Superdistribution, siehe auch Abbildung 3.4) von
legalen wie illegalen Kopien kann heute u¨ber Dienste stattfinden, die teilweise darauf speziali-
siert sind, bestimmte Medienformen mo¨glichst unkontrollierbar zu verbreiten. Zur Verbreitung
ko¨nnen verwendet werden:
• Private Webpages, News-Groups, E-Mail, auch wenn diese Dienste nicht spezialisiert
sind auf bestimmte Medienformen,
• Scour (und Verwandte), ein
”
shared directory“, das mit komfortablen Suchfunktionen
ausgestattet ist und spezialisiert, aber nicht beschra¨nkt ist auf Bilder, Videos und Mu-
sikstu¨cke (http://www.scour.com/),
• Napster (und Nachkommen), eine zentrale Vermittlungsdatenbank fu¨r MP3-Dateien; die
Datei wird anschließend direkt zwischen dem Anbieter und Interessenten u¨bermittelt,
ohne durch den Napster-Server zu laufen (http://www.napster.com/),
• Gnutella, ein dezentralisiertes System, das zum Bereitstellen von beliebigen Inhalten
geeignet ist. Bei Gnutella sind sowohl die Vermittlungsdatenbank als auch die Daten de-
zentralisiert (http://gnutella.wego.com/).
¨Uber diese Dienste konnten Inhalte kostenlos angeboten und abgerufen werden. Die Syste-
me sind teilweise momentan nicht in Betrieb, da an der Erarbeitung von Gescha¨ftsmodellen
und Software fu¨r kostenpflichtigen Abruf (dann hoffentlich ausschließlich legal angebotener
Inhalte) gearbeitet wird. Die Wiedergeburt von Napster & Co. hat jedoch weniger mit der zwi-
schenzeitlichen Entwicklung besserer Schutzmo¨glichkeiten zu tun, als mit der Beliebtheit dieser
Dienste in vergangenen Tagen. Man erwartet, dass die Nutzer trotzdem zu den ihnen
”
liebge-
wordenen“ Diensten zuru¨ckkehren werden.
Momentan laufende Systeme sind z.B. MusicCity Morpheus (http://www.musiccity.com/),
Audiogalaxy Satellite (http://www.audiogalaxy.com/), BearShare (http://www.bearshare.com/)
und iMesh (http://www.imesh.com/).
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Abbildung 3.4: Superdistribution von Inhalten
Dabei wurde die Superdistribution nicht erst mit den Peer-to-Peer-Lo¨sungen erfunden: Bereits
Anfang der 80er Jahre wurde von dem Japaner Ryoichi Mori ein DRM-Konzept zur Vertei-
lung von Inhalten entwickelt, bei dem keine Gebu¨hr fu¨r den Erwerb, sondern fu¨r die Nutzung
von Inhalten entstehen soll. Damit koppelt dieses Distributionskonzept die Vergu¨tung von der
Distribution der Inhalte ab [4, S.127ff].
Die illegale synchrone Re-Distribution von Rundfunk und Fernsehen, d.h. das unberechtigte
”
Ausstrahlen“ z.B. im Internet du¨rfte derzeit in den meisten Fa¨llen noch am Mangel an tech-
nischer Ausstattung scheitern. Allerdings werden die Rechner und Internetverbindungen im-
mer schneller. Software, mit der Jedermann seine eigene Internet-Radiostation betreiben kann,
ist bereits am Markt. Beispiel Shoutcast:
”
SHOUTcast is Nullsoft’s Winamp-based distribu-
ted streaming audio system. Now you can listen to live streaming audio, and even broad-
cast your own SHOUTcast station from the comfort of your regular Internet connection.“
(http://www.shoutcast.com/).
Solche Programme sind sowohl fu¨r live- als auch fu¨r on-demand MP3 Internet Broadcast ge-
eignet. Natu¨rlich ko¨nnten diese Stationen auch mit fremden Inhalten gespeist werden.
3.6.3 Anonyme und unbeobachtbare Kommunikationsdienste
Die auf der Netzwerkebene des Internet vorhandene Adressierungsinformation kann verwendet
werden, um den Anbieter bzw. Konsumenten von Inhalten zu verfolgen (siehe auch Abschnitt
2.4.5). Zeropaid (http://www.zeropaid.com/busted) betreibt beispielsweise einen Gnutella-
Server, der die Interessenten von Kinderpornographie mit eindeutigen Dateinamen locken soll.
Hinter den Dateien verbergen sich allerdings nicht die erwarteten Inhalte, jedoch erfa¨hrt Ze-
ropaid die IP-Adresse des an dem Material Interessierten, um ihm anschließend mo¨glichst das
Handwerk zu legen.
Zuku¨nftig ko¨nnten vo¨llig legal angebotene Anonymisierer allerdings jegliche Verfolgung ver-
hindern. Beispiele:
• Anonymizer (http://www.anonymizer.com/) ist ein anonymisierender Proxy-Server. Das
bedeutet, der Abruf einer Webseite erfolgt nicht direkt durch den Benutzer, sondern stell-
vertretend durch den Anonymisierer. Der Betreiber des Webservers und dessen Log-Files
haben somit keine verwertbaren Spuren zur Ru¨ckverfolgung des Piraten.
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• Freenet (http://freenet.sourceforge.net/) ist ein dezentralisiertes System, bei dem sich In-
halte, sofern sie von anderen Nutzern tatsa¨chlich abgerufen werden, nicht einfach lo¨schen
lassen, da sie sich durch eine spezielle Caching-Technik im
”
Freenet“ ausbreiten. Der
Dienst wurde entwickelt, um free speech im Internet zu realisieren, d.h. unter anderem
die Mo¨glichkeit, unzensiert und anonym im Internet zu publizieren.
• AN.ON (http://anon.inf.tu-dresden.de/) ist ein eigenes Forschungsprojekt, welches eben-
falls belegt, dass die Anonymisierung von Internetzugriffen zwar aufwendig, aber tech-
nisch mo¨glich ist. Zum unbeobachtbaren Surfen im Web ist das System JAP verfu¨gbar.
Bezu¨glich des technischen Schutzes des Urheberrechtes sind Forderungen nach einem Verbot
von privater, anonymer und unbeobachtbarer Kommunikation lediglich das Resultat unzurei-
chender Schutzmechanismen im Vorfeld. Anstatt die Wirkung zu beka¨mpfen, sollte besser bei
den technischen Ursachen begonnen werden, d.h. das leichte und unkontrollierte bzw. illegale
Kopieren und Verbreiten von Inhalten muss erschwert oder von neuen Gescha¨ftsmodellen und
Diensten qualitativ und bzgl. Bequemlichkeit u¨bertroffen werden.
3.6.4 Trojanische Pferde, Computerviren u. a¨.
Viren, Wu¨rmer und Trojanische Pferde ko¨nnen nicht nur die Integrita¨t und Verfu¨gbarkeit von
Daten und Programmen verletzen, sondern alle Schutzziele, also auch die Vertraulichkeit von
Daten. Ein Computervirus ist ausfu¨hrbarer Code, der sich in fremde Programme einpflanzt,
dort ausgefu¨hrt wird und ggf. eine sog. Schadensfunktion ausfu¨hrt. Ein Wurm ist ein ausfu¨hr-
bares Programm, das sich u¨ber Computernetze verbreitet und ggf. eine Schadensfunktion
ausfu¨hrt. Ein Trojanisches Pferd ist ein Computerprogramm, das neben einer bekannten (vom
Anwender gewu¨nschten) Funktion eine (nicht gewu¨nschte) Schadensfunktion ausfu¨hrt.
Dies bedeutet, dass ein Angreifer z.B. einen Virus oder ein Trojanisches Pferd schreiben ko¨nnte,
dessen Aufgabe es ist, fremde Festplatten, Computer und Computernetze nach urheberrechtlich
geschu¨tztem Material abzusuchen.
• Ein Pirat ko¨nnte so unberechtigt an die legal erworbenen Inhalte, Schlu¨ssel etc. eines
Anderen kommen und die ihn interessierenden Daten
”
absaugen“.
• Ein Verfolger ko¨nnte mit dieser Methode versuchen, illegal vorhandes Material aufzu-
spu¨ren und entsprechende Maßnahmen (z.B. Lo¨schen, Strafverfolgung) einleiten.
Beides ist unter normalen Umsta¨nden illegal. Technisch gesehen beruht die Angriffsmo¨glich-
keit u¨ber trojanische Pferde und Computerviren auf einer fehlenden (z.B. in DOS, Windows
95/98/ME, MacOS bis Version 9) oder schlecht eingesetzten Zugriffskontrolle. Insofern lie-
ße sich zumindest die Virenproblematik durch entsprechend sta¨rkere Beachtung und sichere
Vor-Konfiguration von Zugriffskontrollmechanismen durch die Hersteller von Betriebssyste-
men halbwegs in den Griff bekommen. Gegen trojanische Pferde hilft, sobald man die Viren-
problematik zufriedenstellend gelo¨st hat, trotzdem nur der sensible und bewußte Umgang der
Benutzer mit ausfu¨hrbaren fremden Inhalten: Da man einem trojanischen Pferd die Hinterlist
zuna¨chst nicht ansieht, muss man der Korrektheit der Funktionalita¨t (hier: Ausschließlichkeit
der dokumentierten Funktionalita¨t) vertrauen.
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Fu¨r den Verbraucher bzw. Konsumenten von Inhalten entstehend durch die technisch unterstu¨tz-
te Sicherung des Urheberrechtes Konsequenzen und Sekunda¨reffekte, auf die in den folgenden
Abschnitten eingegangen wird. Dies betrifft insbesondere die informationelle Selbstbestim-
mung der Konsumenten und den Verbraucherschutz.
4.1 Sicherung der informationellen Selbstbestimmung
In seinem sehr gut geschriebenen ¨Uberblickpapier
”
Golden Times for Digital Rights Manage-
ment?“ nennt Tomas Sander im Kapitel
”
2.1 Dependable Digital Rights and Portability“ folgen-
des Fernziel:
”
The ultimate challenge is to bind digital rights to a person, and not to a (set of)
device(s).“ Dies macht das Spannungsverha¨ltnis zwischen informationeller Selbstbestimmung
und dem effektiven Schutz digitaler Inhalte deutlich.
4.1.1 Unbeobachtbarkeit und Anonymita¨t
Informationelle Selbstbestimmung der Nutzer digitaler Inhalte bedeutet, dass sie so weit wie
mo¨glich autonom und frei bestimmen,
• wem sie ihre Nutzung digitaler Inhalte wann und unter welchen Umsta¨nden wie weit
offenbaren (Unbeobachtbarkeit der Nutzung) und
• wem sie ihren Erwerb digitaler Inhalte zur Kenntnis gelangen lassen (Anonymita¨t des
Erwerbs).
Die heute weitestgehend gegebene Unbeobachtbarkeit der Nutzung digitaler Inhalte wird unter-
graben, wenn Inhalteanbieter oder ihre Vertriebspartner
• zum Zwecke der Einzelnutzungsabrechnung (Pay-per-use) detaillierte Abrechnungen
vom Endsystem des Nutzers erhalten oder gar
• zum Zwecke der Freischaltung jeder einzelnen Nutzung eine Anfrage erhalten, um die
entsprechende Autorisierungsnachricht an das Endsystem des Nutzers zu schicken, ohne
die dieses den Inhalt nicht nutzen la¨sst.
Maßnahmen, die die Untergrabung der Unbeobachtbarkeit der Nutzung begrenzen, sind wenig
detaillierte Einzelnutzungsabrechnungen, die in keinem Fall den genauen Nutzungszeitpunkt
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enthalten sollten sowie mo¨glichst wenige Angaben u¨ber die im Detail genutzten Inhalte. Anzu-
streben ist, dass die Einzelnutzungsabrechnung nur die fu¨r den Abrechnungszeitraum insgesamt
zu zahlenden Entgelte als eine Summe ausweist. Aus Sicht der Unbeobachtbarkeit der Nutzung
und damit des informationellen Selbstbestimmungsrechts extrem bedenklich sind Systemgestal-
tungen, die fu¨r jede Einzelnutzung Autorisierungsnachrichten erfordern, da dann der zeitliche
Ablauf der Nutzung durch den Nutzer dem Inhalteanbieter oder seinem Vertriebspartner offen-
bar wird. Hier bliebe dann nur noch die Mo¨glichkeit, eine anonyme Nutzung zuzulassen.
Der heute weitgehend gegebene anonyme Kauf digitaler Inhalte wird untergraben, wenn Inhal-
teanbieter oder ihre Vertriebspartner
• Ka¨ufer oder
• deren mit einer Identita¨t versehene Gera¨te
identifizieren.
Hierbei ist nicht nur zu betrachten, welche Identifikation der Inhalteanbieter oder sein Vertriebs-
partner vornimmt, sondern auch, welche mittelbare Identifikation etwa durch das verwendete
Zahlungssystem (z.B. Kreditkarten) erfolgt.
Beobachtungsmo¨glichkeiten u¨ber Seriennummern von Gera¨ten sind bereits seit langem Rea-
lita¨t. So verfu¨gen beispielsweise Digital-Audio-Recorder, die mit dem Serial Copy Management
System (SCMS, siehe Abschnitt 2.4.1) ausgestattet sind, u¨ber einen Recorder Unique Identifier
(RID), ein 97 Bit langer Code, bestehend aus einem Herstellercode, einer Typnummer und einer
eindeutigen Seriennummer des eingebauten Laufwerks. Jeder mit einem solchen Recorder auf-
genommene Inhalt entha¨lt alle 100 Datenblo¨cke des Audio-Datenstroms diesen RID. Der RID
wurde eingefu¨hrt, um die Quelle unautorisierter Kopien besser verfolg- und identifizierbar zu
machen.
Sind die verwendeten Maßnahmen zum Schutz der digitalen Inhalte technisch nicht sicher, was
zumindest in der u¨berschaubaren Zukunft der Fall sein wird, so arbeiten alle Mo¨glichkeiten,
den Nutzern Unbeobachtbarkeit zu gewa¨hren bzw. den Ka¨ufern Anonymita¨t, klar gegen die
im Interesse der Inhalteanbieter anzustrebende Risikobegrenzung durch Beobachtbarkeit und
Nachverfolgbarkeit der Ausnutzung von Sicherheitslu¨cken.
4.1.2 Fa¨lschliche Beschuldigung
Um bei Weiterverbreitung digitaler Inhalte
”
beweisen“ zu ko¨nnen, wer sie weiterverbreitet hat,
wird die Identita¨t des Ka¨ufers bzw. Nutzers in den digitalen Inhalt eingebettet (Fingerprinting).
Neben der bereits bei der Beschreibung von Fingerprinting in Abschnitt 2.3.3 dargelegten Unsi-
cherheit – sie ist noch gro¨ßer und grundlegender als bei Watermarking – aller bisher bekannten
Verfahren (Fingerprints ko¨nnen leicht entfernt werden), bieten Fingerprints noch zwei weitere
Unsicherheiten. Diese ko¨nnen leicht zu fa¨lschlichen Beschuldigungen fu¨hren:
• Derjenige, der den Fingerprint in den digitalen Inhalt einbringt, kennt exakt die gleiche
Fassung des Inhalts wie derjenige, der den mit dem Fingerprint versehenen Inhalt erha¨lt.
Wird der mit dem Fingerprint versehene Inhalt an unbefugter Stelle aufgefunden, kann
die undichte Stelle bei jedem von beiden liegen. Ein Beweis im Sinne des Zivilrechtes
kann mit diesem Hilfsmittel allein also nicht geschaffen werden.
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• Dass der mit einem Fingerprint versehene Inhalt an unbefugter Stelle aufgefunden wird,
muss nicht auf bo¨swillige Absicht oder auch nur Billigung eines der beiden Beteiligten
beruhen. Heutige IT-Systeme sind gro¨ßtenteils so komplex und unsicher, dass auch der
Systembetreiber sich ihrer Funktion nicht sicher sein kann. Dies gilt insbesondere fu¨r alle
IT-Systeme, wo Software dynamisch nachgeladen werden kann.
Aus den genannten Gru¨nden mu¨ssen
”
Beweise“ fu¨r Urheberrechtsverletzungen, die Systeme
zum Schutz digitaler Inhalte liefern, mit einer geho¨rigen Portion Skepsis betrachtet werden.
4.2 Langfristige Sicherung des Verbraucherschutzes
Die Akzeptanz von Schutzsystemen durch den Endverbraucher ha¨ngt auch davon ab, ob sei-
ne Interessen langfristig gewahrt bleiben. Die beiden folgenden Abschnitte betrachten diesen
Aspekt fu¨r die Archivierung von Kulturgu¨tern und die Situation, wenn die immer schneller
werdenden Technologiezyklen den Wunsch des Verbrauchers nach Anpassung legal erworbe-
ner Inhalte an neue Technik entstehen lassen.
4.2.1 Kopierschutz vs. Archivierbarkeit von Kulturgu¨tern
Hauptaufgabe von o¨ffentlichen Bibliotheken ist es, den Kulturbesitz einer Gesellschaft zu er-
halten, zu erweitern und mo¨glichst vielen Benutzern zuga¨nglich zu machen [40, 3]. Um diese
Aufgabe zu vereinfachen, ist in vielen La¨ndern das Urheberrecht an eine Abgabepflicht von
Belegexemplaren gebunden. Verleger geistiger Werke sind beispielsweise in Großbritannien
verpflichtet, ein Belegexemplar an die British Library zu senden, und fu¨nf weitere nationale
Copyright-Bibliotheken haben das Recht, kostenlos ein Exemplar anzufordern. Der langfristige
Erhalt dieses Bestandes u¨ber mehrere Jahrhunderte erfordert nicht nur die sorgfa¨ltige Aufbe-
wahrung und Pflege, sondern auch die ¨Uberfu¨hrung in andere, besser archivierbare Medien. So
laufen derzeit etwa in zahlreichen Nationalbibliotheken große Projekte, um signifikante Teile
des Buchbestandes einzuscannen, also in eine digitale und damit problemlos beliebig oft ver-
lustfrei kopierbare Form zu wandeln. Die Abgabepflicht fu¨r Belegexemplare beschra¨nkt sich
derzeit oft noch auf gedruckte Werke, aber eine Erweiterung auf elektronische Werke inklusive
Datenbanken, Computersoftware- und Spiele, etc. wird derzeit erwogen. Das Britische Natio-
nal Sound Archive verfu¨gt beispielsweise bereits u¨ber eine Million privater und kommerzieller
Tontra¨ger [40].
Diese Arbeit zum langfristigen Erhalt von geistigen Werken ko¨nnte aber in absehbarer Zeit
durch hocheffektive Kopierschutzmechanismen in elektronischen Medien gefa¨hrdet werden.
Sicherlich werden fu¨r Werke, die in den Jahren nach der Erstvero¨ffentlichung Popularita¨t ge-
nießen, die Verleger selbst am Erhalt und der kontinuierlichen kommerziellen Verfu¨gbarkeit
des Produktes interessiert sein. Ein guter und langfristig wertvoller Bibliotheksbestand ist je-
doch weniger nach dem aktuellen Interesse der Benutzer fu¨r den Bestand zu beurteilen, sondern
danach, ob die Bibliothek auch in der Lage ist, in fernerer Zukunft noch ein umfassendes und
unvoreingenommenes Abbild des gesamten kulturellen Geschehens u¨ber verschiedene Epochen
hinweg zu erhalten, inklusive mo¨glichst vieler auf Anhieb vielleicht weniger erfolgreicher Wer-
ke, von denen einige eventuell erst nach Jahrzehnten oder Jahrhunderten auf Interesse stoßen.
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”
Wie jedes Eigentum unterliegt auch das geistige Eigentum gewissen Schranken im Rahmen
der Sozialpflichtigkeit. Ein der ¨Offentlichkeit – auf welche Weise auch immer – zuga¨nglich ge-
machtes Werk ist durch seine Vero¨ffentlichung Teil der Gesellschaft geworden – wie das Bun-
desverfassungsgericht formuliert hat. Es sollte ihr zur ungehinderten Nutzung zur Verfu¨gung
stehen.“ [3].
Bibliotheken ka¨mpfen bereits jetzt mit einem enormen Erhaltungsproblem, das den Bestand fast
aller gedruckter Werke der letzten 150 Jahre bedroht. Wa¨hrend sorgfa¨ltig hergestellte klo¨sterli-
che Schriften aus dem Mittelalter noch heute in hervorragendem Zustand erhalten sind, so hat
ein Großteil der im 20. Jahrhundert gedruckten Literatur nur eine Lebenserwartung von 50–80
Jahren [51]. Da sich seit etwa 1840 in der Papierherstellung eine kostengu¨nstige Harz-Alaun-
Leimung durchgesetzt hat, entha¨lt modernes Papier Schwefelsa¨ure und sa¨urebildende Substan-
zen, die im Zusammenwirken mit der allgegenwa¨rtigen Luftfeuchte die Zellulosefasern des Pa-
piers im Lauf der Jahre bru¨chig werden lassen. Es wurde beispielsweise in den USA gescha¨tzt,
dass dort 70–90 Prozent der Dokumente vom Papierzerfall betroffen sind und bereits 15–30
Prozent heute nicht mehr benutzbar sind. Eine Untersuchung des Deutschen Bibliotheksinsti-
tuts ergab, dass in Deutschland in wissenschaftlichen Bibliotheken etwa 60 Millionen Bu¨cher
und in Archiven etwa 350 km Regalla¨nge vom Zerfall bedroht oder schon betroffen sind. Ohne
entsprechende Maßnahmen wird damit das geistige Erbe der Menschheit des 20. Jahrhunderts
nicht fu¨r die Nachwelt erhalten bleiben.
Mit dem breiten Einsatz hocheffektiver Kopierschutztechnik im Publikationswesen der Zu-
kunft droht Bibliotheken nichts anderes als eine Wiederholung des aktuellen Sa¨ureproblems
mit Druckmedien im na¨chsten Jahrhundert fu¨r digital gespeicherte Werke.
Mit sta¨ndig steigenden Integrationsdichten digitaler Datentra¨ger reduziert sich auch immer wei-
ter die physikalische Redundanz der Datenrepra¨sentation und damit auch die langfristige Les-
barkeitsdauer des Mediums.
Kopierschutzmechanismen ko¨nnten ku¨nftig Bibliotheken nicht nur an der ¨Ubertragung alter
Werke auf neuere, zeitgeno¨ssische, kompaktere und preiswertere Datentra¨ger hindern und da-
mit ein enormes Kostensparpotential fu¨r Bibliotheken und Archive eliminieren. Sie verhindern
notwendigerweise auch die Anfertigung von Kopien fu¨r den Fernverleih und die Rettung des
Datenbestandes am Ende der Haltbarkeit des Mediums.
4.2.2 Legitimes Kopieren und Reverse Engineering
Gleichwertig neben dem Interesse der Verleger geistiger Werke daran, eine gewinnscha¨digende
unlautere Weitergabe an andere Benutzer zu vereiteln, bestehen auf Seiten vieler Kunden eine
Reihe von durchaus legitime Bedenken gegen den Einsatz umfassender Kopierschutzmechanis-
men, vergleichbar mit den Sorgen der Archive und Bibliotheken.
Digitale Speichertechnologien (derzeit hauptsa¨chlich magnetische, optische, und magnetoopti-
sche Plattenspeicher als austauschbare Medien oder fest gekapselte Laufwerke, sowie Halblei-
terspeicher) unterliegen derzeit und auf absehbare Zeit hinaus einem exponentiellen Leistungs-
wachstum in Merkmalen wie etwa Kapazita¨t, Geschwindigkeit, Gewicht, Energieverbrauch,
und Gera¨uschentwicklung. Schnelle Technologiezyklen machen Medien oft innerhalb von we-
niger als einem Jahrzehnt obsolet, und Kunden sind daher daran interessiert, erworbene geistige
Werke selbststa¨ndig auf modernere Medien u¨bertragen zu ko¨nnen. In gewisser Weise wa¨ren un-
flexible Formen von Kopierschutzmechanismen, die diesen Konsumentenanforderungen nicht
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nachkommen, in etwa vergleichbar mit beispielsweise einer hypothetischen Buchdrucktechno-
logie, bei welcher der Kunde nur mittels seiner zum Kaufzeitpunkt aktuellen Lesebrille den
Text lesen kann. Auch wenn zum Erwerbszeitpunkt dem Kunden der erkaufte Nachteil nicht
bewusst wird, so sind die Nutzungsrechte doch nach einiger Zeit erheblich eingeschra¨nkt.
Kontinuierlicher Gebrauch geht bei allen physikalischen Medien mit der Gefahr einher, dass die
Medien durch erho¨hte Temperatur und Erschu¨tterungen sowie mechanischen Abrieb schneller
altern als die gewu¨nschte Nutzbarkeitsdauer des Produktes, die sich bei vererbten Bibliotheken
oft u¨ber mehrere Generationen hin erstrecken kann, dies erlaubt. Moderne Speichermedien sind
oft sehr sensibel gegenu¨ber ungeeigneten Umwelteinflu¨ssen und es besteht sta¨ndig die Gefahr,
dass durch einen Unfall oder kurzfristige unsachgema¨ße Handhabung die Lesbarkeit der Daten
beeintra¨chtigt wird. Im Bereich von Computersoftware herrscht daher ein seit langem akzep-
tiertes Gewohnheitsrecht, welches es Kunden erlaubt, sich Sicherheitskopien der erworbenen
Medien zu erstellen.
Manche der zuvor genannten Bedenken wie etwa die ¨Ubertragbarkeit auf modernere Medi-
en ließen sich gegebenenfalls durch geeignete
”
Online-Authentisierungstechniken“ praktikabel
begegnen, aber um diese nutzen zu ko¨nnen, ist der Kunde darauf angewiesen, dass der Herstel-
ler auch nach vielen Jahren noch die Mo¨glichkeit bietet, Nutzungslizenzen von einem Medium
oder Abspielgera¨t auf ein anderes zu u¨bertragen. Dies ist insbesondere problematisch, wenn der
Hersteller inzwischen das Gescha¨ft aufgegeben hat.
Im Falle von Computersoftware kommt als weitere Kundensorge hinzu, dass ein umfassender
Kopierschutz auch eine Inspektion der ausgefu¨hrten Maschineninstruktionen vereiteln wu¨rde,
was erheblich die Mo¨glichkeiten der Kunden reduzieren wu¨rde, das Produkt im Rahmen von
Produkthaftungsanspru¨chen oder Patentlizenzforderungen eingehend zu untersuchen.
4.3 Fazit und offene Fragen
Momentan sind die verfu¨gbaren Systeme zum Schutz von Inhalten systematisch unsicher.
Die existierenden Systeme haben trotz (oder gerade wegen) ihrer Unsicherheit Sekunda¨reffekte
fu¨r Datenschutz und Verbraucherschutz, indem sie die Beobachtbarkeit und das Profiling der
Nutzer ermo¨glichen oder wenigstens nicht verhindern. Weiterhin wird die freie und uneinge-
schra¨nkte Nutzung von legal erworbenen Inhalten verhindert.
Wenn die existierenden Systeme tatsa¨chlich sicher wa¨ren, bzw. wenn irgendwann sichere Sys-
teme entwickelt und am Markt sein sollten, dann ha¨tten sie auch Auswirkungen auf die Archi-
vierbarkeit und die zeitlose Verfu¨gbarkeit der u¨ber sie gesicherten Inhalte. Hier sollte man ggf.
den Weg gehen, o¨ffentliche Archive mit Kopien der Inhalte zu versorgen, die auch tatsa¨chlich
archivierbar und (zeitlos) nutzbar sind.
Die sta¨rkere Verbreitung von DRM-Technik wirft im u¨brigen einige Fragen auf, die aus unserer
Sicht bisher noch nicht ausreichend in der ¨Offentlichkeit diskutiert sind:
• Sind die Endverbraucher ausreichend geschu¨tzt und wer wird zuku¨nftig ihre Rechte wahr-
nehmen?
• Brauchen wir mo¨glicherweise fu¨r die Zukunft neue
”
Codes of Conduct“ fu¨r den Umgang
mit Forschungsergebnissen u¨ber die Unsicherheit von Sicherungssystemen generell, da
bereits heute Gesetze existieren, die die Freiheit wissenschaftlicher Arbeit beeinflussen?
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• Welche Implikationen haben DRM-Systeme fu¨r die wissenschaftliche Arbeit? Das (wach-
sende) Angebot an momentan kostenlos und frei abrufbaren wissenschaftlichen Publika-
tionen im Internet ko¨nnte mit der Einfu¨hrung von DRM-Systemen schlagartig sein Ende
finden.
• Im engeren Sinn stellt sich deshalb die regulatorische Frage, ob und ggf. wer den Zugang




In den vorangegangenen Kapiteln wurden Verfahren zum Schutz digitaler Inhalte vorgestellt
und bewertet. Die dargestellten Angriffsmethoden machen deutlich, dass die Verfahren in der
Praxis keinen perfekten Schutz gewa¨hrleisten ko¨nnen.
Nachfolgend sollen die Problematik, die Lo¨sungsansa¨tze und der Stand der Technik noch ein-
mal kurz zusammengefasst werden.
Generelles Schutzziel von DRM-Systemen
DRM-Systeme sollen den Rechteinhabern einen sicheren Vertrieb, differenzierte Rechteverwal-
tung und eine Kontrolle der Nutzung digitaler Inhalte ermo¨glichen.
Das Paradoxe an DRM-Systemen ist, dass man einem Kunden einen Inhalt in einer bestimm-
ten Weise zuga¨nglich machen will und muss, ihn gleichzeitig aber daran hindern mo¨chte,
alles (= beliebiges) damit tun zu ko¨nnen. Sichere Technik, die einem Kunden erlaubte Nut-
zungsmo¨glichkeiten einra¨umt und unerlaubte technisch verhindert oder wenigstens erschwert,
ist dabei nur ein Baustein eines DRM-Systems.
Ineinandergreifen von Technik und Recht
Insgesamt erstreckt sich der Schutz nach [4, S.263] u¨ber drei Ebenen, die ineinander greifen:
Neben
• Technik, die ihrerseits durch einen rechtlichen Umgehungsschutz geschu¨tzt werden kann,
tragen noch
• Nutzungsvertra¨ge zwischen Kunden und Anbietern, die ihrerseits schu¨tzbar sind durch
Technik sowie diese wiederum durch den rechtlichen Umgehungsschutz sowie
• Technologie-Lizenzvertra¨ge
zum Schutz bei (siehe auch Abbildung 5.1). Dieses Ineinandergreifen soll bewirken, dass bei
Versagen einer Ebene hoffentlich die na¨chste einspringt, um die Rechteinhaber zu schu¨tzen.
Systematik
Aus technischer Sicht, die ja Gegenstand der vorliegenden Studie ist, stellt sich die Situati-











Abbildung 5.1: Unterschiedliche Schutzmechanismen in DRM-Systemen nach [4]
geschu¨tzten Bereich GB im Verfu¨gungsbereich VB des Kunden. Dieser GB schu¨tzt den Rech-
teinhaber vor dem Kunden. Daraus folgt, dass GB fu¨r den Kunden nicht voll zuga¨nglich sein
darf, d.h. GB muss ausforschungssicher gegenu¨ber dem Kunden sein. Diese Forderung ent-
spricht exakt der Forderung, die beispielsweise an Telefon-Wertkarten gestellt werden. Hinzu
kommt noch, dass der Inhalt, der dem Kunden zuga¨nglich sein soll, in einer Repra¨sentation
ausgegeben werden muss, die vom Kunden entweder nicht ohne großen Aufwand vervielfa¨ltigt
werden kann oder den Ka¨ufer identifizier- und verfolgbare Informationen eingebettet haben
muss, die vom Kunden nicht ohne weiteres entfernbar sind.
Informatischer Ansatz
Fu¨r die Analyse von Sicherheitseigenschaften ist die Ausfu¨hrungs-Schichtenstruktur der betei-
ligten IT-Systeme grundlegend: Hierbei fu¨hrt die Schicht i die Objekte der Schicht i + 1 aus,
wobei die Objekte der Schicht i wiederum durch Schicht i− 1 ausgefu¨hrt werden ko¨nnen. Ty-
pische Ausfu¨hrungs-Schichtenstrukturen heutiger IT-Systeme sind (siehe Abbildung 5.2): Die
Hardware (Schicht 1: ICs, Leiterbahnen, Fest- und Wechselplatten, u.a. Bauteile angeordnet in
Baugruppen, z.B. Prozessor, Arbeitspeicher, Netzwerk-, Audio- und Videokarten, etc.) fu¨hrt die
Systemsoftware (Schicht 2: Betriebssystem, Treiberprogramme etc.) direkt aus. Hardware und
Systemsoftware zusammen fu¨hren Anwendungssoftware (Schicht 3: Textverarbeitung, Audio-
Player, Video-Player, etc.) aus. Die Anwendungssoftware schließlich fu¨hrt Text(verarbeitung)















Je nach Anbieter ist der zu schu¨tzende Inhalt unterschiedlich: Hardwarehersteller sehen ih-
re Bauteile als Content, Ersteller der Systemsoftware sehen Systemsoftware als zu schu¨tzen-
72
den Inhalt, Ersteller der Anwendungssoftware sehen beispielsweise Textverarbeitungssoftware,
Audio- und Video-Player-Software als Inhalt und Ku¨nstler sowie Medienagenturen sehen Ton-
dateien, Videosequenzen etc. als Inhalt.
Grundlegend gilt nun: Ein Schutz der Objekte der Schicht i vor den Objekten der darunterlie-
genden Schichten ist nicht effizient mo¨glich, denn diese mu¨ssen die Objekte der Schicht i ja
ausfu¨hren und zumindest insoweit elementar hantieren und
”
verstehen“.
Schutz einer Tondatei vor Missbrauch erfordert Schutz des Audio-Players vor Manipulation.
Der Schutz des Audio-Players erfordert wiederum Schutz der Systemsoftware vor Zweckent-
fremdung und dies schließlich wiederum Schutz der Hardware vor Manipulation — alles jeweils
natu¨rlich bezogen auf das konkrete IT-System, auf dem die Tondatei legitimerweise gespielt
werden soll.
Bewertung
Im Kapitel 2 wurden Techniken zum Schutz digitaler Inhalte beschrieben. In Tabelle 5.1 wer-
den die Mechanismen noch einmal zusammenfassend dargestellt. In Kapitel 3 wurden die
Schwa¨chen von und Angriffsmo¨glichkeiten auf die Mechanismen vorgestellt.
Man kann davon ausgehen, dass DRM-Systeme zuku¨nftig auch eingesetzt werden, um Hard-
ware- und Softwareplattformen technisch und vertraglich abzusichern, d.h. DRM-Systeme
ko¨nnten zu einem festen Bestandteil der IT-Infrastruktur auch in Bereichen werden, in denen
es nicht nur um mediale Inhalte geht. Die Technik von DRM-Systemen stu¨tzt sich im wesent-
lichen auf grundsa¨tzliche IT-Sicherheitstechniken und ist insofern geeignet, nicht nur multi-
mediale Inhalte, sondern auch beispielsweise Software zu schu¨tzen. Insofern deckt diese Studie
jede momentan mo¨gliche Form von
”
Inhalt“ und alle derzeit u¨blichen Distributionsformen (z.B.
Online-Dienste und Online- ¨Ubertragung, Software-Verteilung und Datentra¨geraustausch) ab.
Versuche, den Schutz von Inhalten ausschließlich in Software zu realisieren, sind nahezu hoff-
nungslos. Dies zeigen die Erfahrungen beim Kopierschutz im Softwarebereich. Fu¨r wertvolle
Software werden deshalb auch dort Hardwaresysteme (Dongles) eingesetzt.
Verfahren in oder zumindest unter Verwendung von Hardware gewa¨hrleisten begrenzten Schutz,
da das Knacken der Hardware meist aufwendiger ist. Auch diese Verfahren sind weit entfernt
von perfekter Sicherheit.
Da insbesondere die Verfahren, die das Kopieren von Inhalten verhindern sollen, nur wenig Si-
cherheit bieten, wa¨chst die Nachfrage nach Verfahren, die das Kopieren und verbreiten erkenn-
bar und verfolgbar machen. Dies ist auch insofern versta¨ndlich, dass Inhalte auch angezeigt
bzw. abgespielt werden mu¨ssen, d.h. der Schutz sich auch auf die Ausgabekomponente erstre-
cken mu¨sste, wo die Inhalte hochqualitativ (meist sogar digital) zur Verfu¨gung stehen sollen.
Ausblick
Kriminelle Inhalte ebenso wie die kriminelle Verbreitung von Inhalten im Internet ko¨nnen, wie
auch in anderen Medien, nicht einfach toleriert werden. Sie mu¨ssen in allen Medien angemessen
beka¨mpft und mo¨glichst verhindert werden. Alle Wege zur Beka¨mpfung mu¨ssen allerdings die
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2.4.6 Filter/Sperren Blockieren des
Zugangs
soll den Abruf illegaler
Inhalte verhindern
kann meist leicht umgangen
werden
Tabelle 5.1: Zusammenfassung der Mechanismen
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Abschnitt 4) vor allen Dingen auch technische Gru¨nde, sich fu¨r die Freiheit zu entscheiden. Dies
darf allerdings nicht missverstanden werden als Aufforderung zur Verbreitung rechtswidriger
Inhalte im Internet. Toleranz wa¨re hier eine Schwa¨che.
Kopierschutztechniken, technische Nutzungsbeschra¨nkungen und reaktive Verfahren zur Ver-
folgung (Internet-Kontrollen) sind momentan noch technisch mangelhaft und werden es solan-
ge sein, bis international anwend- und durchsetzbare Regeln gelten. Anbieter rechtswidriger
Inhalte weichen bei Sperrung beispielsweise auf Server im Ausland aus. Das Internet ist fak-
tisch ein internationales Netz. Wenn Schutzsysteme wirkungsvoll sein sollen, bedarf es erstens
eines internationalen Konsens, was rechtswidrige Inhalte sind, und zweitens einer international
anerkannten Organisation, die dafu¨r sorgt, dass die Regeln international eingehalten werden.
Der Europarat hat auf die neuen Risiken beispielsweise mit der
”
Cybercrime Convention“ [11]
reagiert, die der Anfang eines internationalen Regelungswerkes zur Verfolgung von Straftaten
im und durch das Internet sein soll. Neben Verletzungen des Urheberrechts und der Bereit-
stellung anderer illegaler Inhalte soll vor allem auch die Verfolgung von Denial-of-Service-
Angriffen verbessert werden. Dann wa¨ren auch Besitz und Herstellung von Anleitungen und
Software zur Begehung von Computerkriminalita¨t strafbar.
Ein weiterer Versuch zur Harmonisierung der Gesetze, die das Internet besser regulierbar ma-
chen sollen, ist die
”
Hague Convention on Jurisdiction and Foreign Judgements in Civil Mat-
ters“ [41]. Forderungen nach sta¨rkeren Mo¨glichkeiten, Internet-Benutzer zu kontrollieren, sind
Ausdruck des Ohnmachtsgefu¨hls der Regulierer, aber kein Mittel zur Sta¨rkung des mu¨ndigen
”
Internet-Bu¨rgers“.
Technisch mangelhafte Schutzsysteme werden dazu fu¨hren, dass Laien in die Sperre laufen.
Technisch Versierte lassen sich durch verbesserte Kontrollmo¨glichkeiten nicht abschrecken. Et-
was platt formuliert: Schwache Schutzsysteme schu¨tzen vor den Dummen und machen aus den
vermeintlich Cleveren Helden.
Politische und gesellschaftliche Diskussion
Die politische und gesellschaftliche Diskussion zu den Folgen des Digital Rights Management
wird national wie international auch heftig im Internet gefu¨hrt. Eine Sammlung solcher Beitra¨ge
findet sich unter http://www.inf.tu-dresden.de/∼hf2/drm/.
Eine der Botschaften lautet: Nichts ist fataler als ein falsches Sicherheitsgefu¨hl bei den Men-
schen. Politische Entscheidungen fu¨r eine sta¨rkere Kontrolle der Internet-Benutzer werden viel-
leicht das Sicherheitsgefu¨hl der Menschen sta¨rken, faktisch aber keine ho¨here technische Si-
cherheit bieten ko¨nnen.
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